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être la meilleure version de moi-même.
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j’ai pu développer des compétences professionnelles solides et atteindre un haut niveau de
compétence. Votre influence positive a enrichi mes connaissances académiques et façonné
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à la gloire. Papa, tu es mon tout dans la vie. Que Dieu les protège, à moi.
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À Tata Leila, dont la rencontre a été un véritable cadeau du destin. Je suis profondément
reconnaissante d’avoir eu la chance de croiser votre chemin. Votre présence bienveillante et
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nous avons parcouru un long chemin ensemble. Je vous souhaite beaucoup de succès pour
l’avenir.
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plus profonde gratitude pour le soutien et l’encadrement que vous m’avez apportés tout au
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1.2 La châıne d’approvisionnement . . . . . . . . . . . . . . . . . . . . . . . . 3
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Chapitre 2. Généralité sur la technologie Blockchain . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
2.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
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3.4.3 Implémentation de l’interface . . . . . . . . . . . . . . . . . . . . . 66

3.5 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72
Conclusion générale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73
Bibliographie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75



Table des figures

1.1 Les types de flux dans la chaine d’approvisionnement. . . . . . . . . . . . . 5
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3.9 Modèle conceptuel de données Fournisseur Laboratoire. . . . . . . . . . . . 42
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Introduction générale

Dans un monde où la sécurité et l’efficacité des produits pharmaceutiques sont d’une
importance capitale, la traçabilité dans la châıne d’approvisionnement de ces produits
joue un rôle crucial. Ce projet de fin d’études aborde cette problématique en proposant
une solution innovante basée sur la technologie Blockchain pour assurer une traçabilité
optimale des produits pharmaceutiques.

La châıne d’approvisionnement pharmaceutique est constituée de multiples acteurs :
fournisseur, laboratoire, grossiste, pharmacie et livreur. Chacun de ces acteurs joue un
rôle déterminant dans la livraison des médicaments aux patients. La complexité de cette
châıne requiert un système de traçabilité rigoureux pour garantir l’authenticité et la qua-
lité des produits, prévenir la contrefaçon, et assurer la transparence et la sécurité à chaque
étape.

La Blockchain, en tant que registre distribué, offre des caractéristiques uniques telles
que l’immutabilité, la décentralisation et la transparence, qui sont essentielles pour relever
les défis de la traçabilité. En intégrant cette technologie, il devient possible de créer un
système où chaque transaction est enregistrée de manière sécurisée et vérifiable, permet-
tant un suivi exhaustif des produits pharmaceutiques depuis leur fabrication jusqu’à leur
distribution finale.

Ce PFE se penche sur l’étude approfondie des besoins de traçabilité dans la châıne d’ap-
provisionnement pharmaceutique, l’analyse des fonctionnalités offertes par la Blockchain,
et la conception d’un système de traçabilité basé sur cette technologie. La méthodologie
adoptée inclut la conception, la modélisation et la mise en œuvre d’un prototype fonc-
tionnel, démontrant ainsi les bénéfices tangibles d’une telle solution dans l’industrie phar-
maceutique.

Pour concrétiser ces concepts, nous avons développé une application de traçabilité in-
novante qui utilise la Blockchain pour enregistrer et suivre chaque étape du cycle de vie
des produits pharmaceutiques. Cette application permet à tous les acteurs de la châıne
d’approvisionnement d’accéder à des informations fiables et en temps réel sur les produits,
depuis la production jusqu’à la livraison au consommateur final. Elle offre une interface
conviviale pour la saisie et la consultation des données, et garantit une transparence totale
grâce à l’immutabilité des enregistrements Blockchain.

Ce manuscrit est une présentation écrite du travail mené dans dans le but de répondre
aux objectifs visés. il englobe toutes les étapes nécessaires allant de l’étude théorique de
la traçabilité de la chaine d’approvisionnement pharmaceutiques par la technologie Block-
chain jusqu’à la réalisation du système conçut en passant par l’analyse et la modélisation
du réel. Dans ce contexte, le mémoire est divisé en trois chapitres avec une introduction
générale et une conclusion générale.
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Dans le premier chapitre, nous avons présentés les déférentes définitions liées aux no-
tions générales de chaine d’approvisionnement et de traçabilité, ainsi que les parties pre-
nantes dans la traçabilité de la chaine d’approvisionnement pharmaceutique et ses objec-
tifs.

Le deuxième chapitre vise à présenté l’utilité de la technologie blockchain dans la
traçabilité des produits pharmaceutique. Il commence par la définition de la technologie
blockchain et ses concepts, ensuite, il montre les avantages de l’utilisation de cette tech-
nologie pour le suivi de la chaine d’approvisionnement pharmaceutique. Enfin, un état
d’art de l’application de la technologie blockchain dans l’industrie notamment l’industrie
pharmaceutique est décrit.

Dans le dernier chapitre nous avons décrit les différentes étapes de modélisation et
réalisation de notre système de traçabilité. La première étape est l’étape de conception
dans laquelle nous avons présenté les diagrammes liées au fonctionnement du système,
les modèles de la base de données et le schéma générale de l’interface de l’application
visée. Dans la deuxième étape nous avons illustré le modèle générale de notre système
de traçabilité blockchain. La dernière étape est une capture des élément composants le
système de traçabilité qui sont : la base de données, la blockchain et l’interface de l’ap-
plication web.

En résumé, ce projet vise à démontrer comment notre application de traçabilité basée
sur la Blockchain peut transformer la gestion des produits pharmaceutiques, en renforçant
la confiance des consommateurs, en améliorant l’efficacité des processus logistiques, et en
assurant la conformité aux régulations en vigueur.
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Chapitre 1

La traçabilité dans la châıne d’approvisionne-
ment pharmaceutique

1.1 Introduction

Dans l’industrie pharmaceutique, la traçabilité des produits, en particulier des médicaments,
revêt une importance cruciale pour garantir leur qualité, leur sécurité et leur efficacité.
elle implique de suivre le parcours de chaque médicament depuis sa fabrication jusqu’à sa
distribution et sa dispensation aux patients.

Ce processus permet d’identifier et de retracer chaque étape de la châıne d’approvision-
nement, offrant ainsi une transparence totale sur l’origine et le cheminement de chaque
produit pharmaceutique. Grâce à une traçabilité efficace, les entreprises pharmaceutiques
peuvent mieux contrôler la qualité de leurs produits, prévenir la contrefaçon, répondre
rapidement aux problèmes de sécurité et de conformité, et garantir la santé et le bien-être
des patients.

Dans ce chapitre, nous aborderons la définition de la châıne d’approvisionnement ainsi
que celle de la logistique, et nous mettrons en lumière la différence entre les deux. Ensuite,
nous définirons la traçabilité de la châıne d’approvisionnement, en examinant ses différents
types et aspects. Nous explorerons également la châıne d’approvisionnement pharmaceu-
tique et ses parties prenantes, puis nous discuterons des objectifs de la traçabilité.

1.2 La châıne d’approvisionnement

La châıne d’approvisionnement est un réseau complexe et interconnecté de différentes
étapes et acteurs impliqués dans la production et la distribution de biens et services. Elle
commence par l’approvisionnement en matières premières, passe par la fabrication et la
transformation, et se termine par la distribution des produits finis aux consommateurs.
Chaque maillon de cette châıne joue un rôle crucial pour assurer la fluidité, la qualité et
l’efficacité du processus global.

La châıne d’approvisionnement, comme définie par Ellram en 1991 : est un réseau d’en-
treprises en interaction dont l’objectif est de livrer un produit ou un service à l’utilisateur
final, en intégrant les flux à partir des matières premières jusqu’à la livraison du produit
fini.[9]
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1.3 La châıne logistique

Une châıne logistique peut être définie comme étant : Un réseau d’installations qui
assure les fonctions d’approvisionnement en matières premières, de transformation de ces
matières premières et composants en produits finis, et de distribution du produit fini vers
le client.[9]

La logistique est une partie de la châıne d’approvisionnement qui consiste à mâıtriser les
flux physique et d’information dans une entreprise, cela grâce aux ressources informatiques
disponibles, des méthodes et des processus. La logistique se concentre essentiellement sur
l’apport des produits finis à son consommateur final au moindre coût et avec la meilleure
qualité. Parmi les activités concernant la logistique, nous trouverons la réception, le sto-
ckage, la préparation et l’expédition des produits.[18]

1.4 Qu’est-ce que c’est la gestion des chaines d’approvisionnent
et la gestion logistique ?

La gestion des châınes d’approvisionnement et la gestion logistique sont deux do-
maines étroitement liés mais distincts dans le monde de la logistique et de la planifi-
cation stratégique des entreprises. La première englobe la planification stratégique et
opérationnelle de toutes les activités liées à l’approvisionnement, à l’acquisition de pro-
duits et à la gestion logistique, en coordonnant divers acteurs le long de la châıne. En
revanche, la gestion logistique se concentre spécifiquement sur la planification, la mise en
œuvre et le contrôle des flux de produits, de services et d’informations entre les points de
production et de consommation, agissant comme le pilier opérationnel de la gestion des
châınes d’approvisionnement.[21]

1.5 Les types de flux dans la châıne d’approvisionnement

La châıne d’approvisionnement est constituée de trois flux :

- Le flux d’informations fait référence à toutes les informations qui circulent dans la
châıne d’approvisionnement. Ce flux contient par exemple les caractéristiques d’un
produit, les informations liées aux fournisseurs, les stratégies d’approvisionnement
comme les délais et les prix, les informations liées aux prestataires, l’historique des
ventes, etc.

- Le flux physique concerne tous les déplacements de la marchandise, le stockage et
le transport de celle-ci.

- Le flux financier concerne les mouvements de fonds autour des fournisseurs et au
sein de l’entreprise.

La coordination appropriée de ces trois flux permettra de satisfaire les besoins des
clients.[18]
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Figure 1.1 – Les types de flux dans la chaine d’approvisionnement.

1.6 La traçabilité

Le processus de traçabilité est défini par la norme ISO 9000 : 2015 comme : ≪ la tech-
nique qui permet de retrouver l’historique, la mise en œuvre et l’emplacement d’un objet
au moyen d’une identification ≫. [18]

La traçabilité revêt une importance particulière dans plusieurs autres secteurs :

- Dans l’alimentation et les médicaments, où elle est souvent appelée ≪ suivi de lot
≫ assurant ainsi la sécurité et la qualité des produits destinés à la santé humaine.

- Dans les produits agroalimentaires, où elle garantit la qualité et la sécurité des ali-
ments tout au long de la châıne d’approvisionnement.

- Dans le traitement des produits chimiques ou des déchets, où elle permet de suivre
la responsabilité du producteur jusqu’à leur élimination, assurant ainsi une gestion
sûre et responsable de ces produits.[14]

1.7 Qu’est-ce qui a motivé l’initiative de traçabilité ?

L’initiative de traçabilité a été motivée par plusieurs facteurs dont l’apparition de crises
sanitaires majeures dans les années 1980 telles que la fièvre aphteuse et la crise de la vache
folle. Ces crises ont mis en évidence les risques pour la santé publique liés à la propagation
de maladies animales et à la consommation de produits contaminés.

En réponse à ces crises, il est devenu impératif de mettre en place des systèmes per-
mettant de suivre et de tracer les produits tout au long de leur parcours, depuis leur
production jusqu’à leur consommation finale. Cela permet non seulement de garantir la
sécurité des consommateurs en identifiant et en retirant rapidement les produits conta-
minés du marché mais aussi de renforcer la confiance des consommateurs dans les systèmes
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PHARMACEUTIQUE

de production alimentaire et de santé.

Initialement, l’objectif principal était de contrôler les flux de marchandises au sein de
la châıne de production jusqu’à l’acheminement des produits finis. Cependant, avec le
temps, cette initiative s’est étendue pour inclure non seulement les produits alimentaires,
mais aussi les médicaments, les dispositifs médicaux, les produits chimiques, et d’autres
biens de consommation, dans le but de garantir leur qualité, leur sécurité et leur confor-
mité aux normes réglementaires.

1.8 La traçabilité d’une chaine d’approvisionnement

En matière d’identification et de traçabilité, l’ISO 9001 stipule les exigences suivantes :
il est essentiel de choisir des moyens d’identification adaptés tout au long de la châıne de
production et de distribution pour garantir une identification précise des produits finis et
des informations associées.

Alwaysheh et Klassen définissent la transparence comme la mesure dans laquelle les
informations sont facilement accessibles aux deux parties impliquées dans un échange,
ainsi qu’aux observateurs extérieurs. Dans le contexte de la châıne d’approvisionnement,
la transparence concerne les informations disponibles pour les entreprises impliquées dans
un réseau d’approvisionnement.[3]

Dans la démarche logistique, la traçabilité est essentielle à trois niveaux distincts :

- Au niveau de chaque tache (ou opération) : Cela implique de suivre et d’en-
registrer toutes les activités et les étapes individuelles au sein de chaque processus
logistique, depuis la réception des matières premières jusqu’à la livraison des pro-
duits finis. Cela permet de garantir que chaque étape est effectuée efficacement et
conformément aux normes établies.

- Au niveau de chaque entreprise : Chaque entreprise participant à la châıne
d’approvisionnement doit également assurer la traçabilité de ses propres opérations.

- Au niveau global de la supply chain : La traçabilité à l’échelle de la châıne
d’approvisionnement implique de suivre et de documenter les mouvements de mar-
chandises à travers toutes les étapes, y compris les fournisseurs, les fabricants, les
transporteurs et les distributeurs. Les défis majeurs à ce niveau résident dans la co-
ordination et la communication entre les différentes parties, en raison de la diversité
des langages, des cultures, des technologies et des pratiques commerciales.[6]

La traçabilité, qu’elle soit ascendante, descendante, amont, aval, interne ou complète,
fournit un historique complet des déplacements physiques des produits, permettant aux
acteurs impliqués de suivre leur parcours au sein du système logistique de manière précise
et transparente.

La traçabilité descendante est la capacité à retrouver la localisation de produits à
partir de plusieurs critères donnés et cela peu importe le lieu de la châıne d’approvision-
nement scrutée. C’est cette traçabilité que l’on mobilise lorsque certains membres d’une
châıne d’approvisionnement souhaitent rappeler ou retirer des systèmes logistiques des
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PHARMACEUTIQUE

produits jugés dangereux pour la santé des consommateurs.

Mais lorsque les acteurs de la châıne d’approvisionnement mènent par exemple des
investigations pour déterminer la cause de la mauvaise qualité d’un article, c’est la
traçabilité ascendante qu’ils mettent à contribution. En effet, cette dernière est la ca-
pacité à retrouver, peu importe le lieu du réseau logistique, l’origine et les caractéristiques
d’un produit à partir d’un ou plusieurs critères donnés.[15]

Figure 1.2 – La traçabilité descendante et la traçabilité ascendante.

Dans cet exemple, la traçabilité descendante et la traçabilité ascendante sont utilisées
pour suivre le cheminement des produits et des composants en cas d’alerte ou d’anomalie.

Pour la traçabilité descendante, si une alerte est émise sur le Composant A, on remonte
jusqu’au Produit 1 qui contient ce composant. Cela permet d’identifier les produits sus-
ceptibles d’être affectés par l’anomalie du Composant A, facilitant ainsi leur retrait ou
leur correction. Quant à la traçabilité ascendante, si une alerte est signalée sur le Produit
2, on remonte jusqu’aux Composant B et C qui entrent dans sa composition. Cela permet
d’identifier les sources potentielles de l’anomalie et de prendre des mesures correctives.
Dans ce cas, si le Composant B est suspecté, il est également nécessaire de descendre jus-
qu’au Produit 1, car il pourrait également être affecté, étant donné qu’il contient également
du Composant B.[17]

Les traçabilités en amont et en aval sont des formes de traçabilité qui se déterminent
par rapport à une entité de référence. Cette entité peut être une entreprise, un atelier,
une plate-forme logistique, un centre de distribution, etc.

La traçabilité en amont est la capacité à tracer l’origine des flux physiques de mar-
chandises entrants.
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Figure 1.3 – Traçabilité en amont.

La traçabilité en aval est la capacité à tracer la localisation des flux physiques de
marchandises sortants.

Figure 1.4 – Traçabilité en aval.

La traçabilité interne désigne la capacité de suivre tous les déplacements physiques
des biens à l’intérieur de l’entreprise.

Lorsque la traçabilité est à la fois amont, interne et aval, autrement dit qu’elle est ca-
pable de couvrir l’ensemble d’une châıne d’approvisionnement, elle est qualifiée de totale
ou globale.[15]

Grâce à la traçabilité, les entreprises impliquées dans une châıne d’approvisionnement
peuvent non seulement retracer l’origine des flux logistiques d’une activité liée à la châıne
d’approvisionnement, mais aussi suivre l’évolution de ces flux physiques et d’information
tout au long de leur existence au sein de l’écosystème logistique. Les flux naissent, vivent
et meurent au sein de la châıne d’approvisionnement ; la traçabilité met donc en lumière
soit la vie passée soit la vie présente des flux logistiques.

1.9 Les trois aspects de la traçabilité

Les aspects de la traçabilité définissent la manière dont la traçabilité est mise en œuvre
pour atteindre un objectif spécifique. Il est donc possible de suivre les flux logistiques de
trois façons (aspects) :

- Retrouver l’historique : Cet aspect concerne la traçabilité en amont. Il englobe
la capacité à retracer la composition d’un produit (notamment les noms des four-
nisseurs, de principes actifs, les quantités délivrées. . .) ainsi que toute information
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PHARMACEUTIQUE

pertinente liée aux étapes précédentes.[8]

- Retrouver l’utilisation : Cet aspect se rapporte à la traçabilité en aval, une
démarche symétrique de l’historique. Elle désigne les procédures et outils mis en
place pour pouvoir retrouver ce qui est advenu après le transfert physique, ou en-
core le transfert de propriété des produits de l’acteur vers un tiers. Cette démarche
en aval est caractérisée par la capacité à tracer la localisation des produits sor-
tants.[8]

- Retrouver la localisation : Il s’agit de pouvoir retracer physiquement un produit.
Un bon suivi de traçabilité associe les flux d’informations aux différentes étapes d’un
flux physique. Ainsi, la traçabilité correspond à la capacité de suivre des produits
qualitativement et quantitativement dans l’espace et dans le temps.[8]

1.10 La chaine d’approvisionnement pharmaceutique

La châıne d’approvisionnement pharmaceutique couvre l’ensemble du processus, de
l’acquisition des matières premières à la distribution aux patients. Le processus débute
par l’achat des matières premières, suivi par la fabrication des ingrédients actifs et du
médicament final. Ensuite, les médicaments sont distribués des fournisseurs vers les labo-
ratoires, puis vers les grossistes, et enfin aux pharmacies, avant d’atteindre les patients.

Figure 1.5 – Représentation d’une chaine d’approvisionnement pharmaceutique.

Deux flux logistiques sont utilisés : un flux poussé, basé sur des prévisions, et un flux
tiré par les commandes des pharmacies.

La dualité des flux logistiques peut être responsable des ruptures de stock occasion-
nelles dans le système. Par exemple, si les prévisions du flux poussé ne correspondent
pas à la demande réelle des patients, cela peut entrâıner des surplus ou des pénuries de
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médicaments. De même, si le flux tiré n’est pas efficacement géré et que les commandes ne
sont pas traitées rapidement, cela peut également entrâıner des retards dans la disponibi-
lité des médicaments pour les patients. Cela met en évidence l’importance cruciale d’une
gestion efficace de la châıne d’approvisionnement pharmaceutique, ainsi que de systèmes
de suivi et de réapprovisionnement rapides pour atténuer l’impact de ces ruptures sur les
patients.

L’OMS a établi quatre objectifs pour un système de gestion des approvisionnements
pharmaceutiques efficace [11] :

- Sélectionner les médicaments offrant le meilleur rapport qualité-prix en quantités
adéquates.

- Identifier des fournisseurs fiables proposant des produits de qualité supérieure.
- Garantir la ponctualité des livraisons.
- Minimiser les coûts totaux autant que possible.

1.11 Les parties prenantes de la châıne d’approvisionnement
pharmaceutique et leurs relations

Le schéma suivant décrit le processus habituel de distribution des produits pharma-
ceutiques au sein de la châıne d’approvisionnement.

Un fournisseur d’ingrédients pharmaceutiques actifs est chargé de livrer les matières
premières nécessaires à la production des médicaments qui doivent être approuvés par des
organismes réglementaires.

Le Laboratoire transforme ensuite ces matières premières en produits pharmaceutiques,
les regroupant en lots .

Ensuite, le distributeur principal (grossiste primaire) reçoit plusieurs lots de produits
et est responsable de les transférer soit directement aux pharmacies selon la demande soit
à des distributeurs (grossistes) secondaires en cas de volumes importants. Ces distribu-
teurs secondaires peuvent alors acheminer les lots vers les pharmacies.

Enfin, les pharmacies délivrent les produits pharmaceutiques aux patients généralement
sur présentation d’une prescription médicale.

Tout au long de ce processus le transport des produits pharmaceutiques est souvent
assuré par des prestataires de services logistiques et parfois les distributeurs utilisent leur
propre flotte de véhicules pour le transport des produits.
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Figure 1.6 – Les parties prenantes de la chaine d’approvisionnementpharmaceutique et leurs relations.

1.12 Les éléments à tracer

La traçabilité vise à suivre tous les éléments de la châıne d’approvisionnement phar-
maceutique, dont les plus importants sont :

- Le lot : Pour instaurer la traçabilité d’un lot suite à une défaillance interne ou
en réponse à une requête externe, telle qu’une suspicion de contrefaçon, plusieurs
éléments essentiels sont requis. Ces éléments comprennent : la date de fabrication,
le certificat d’analyse, le certificat de conformité, le statut de validation du procédé
(fabrication, conditionnement), la date de libération, le client concerné, ainsi que les
quantités expédiées. Ces informations cruciales permettent de reconstituer le par-
cours du lot, facilitant ainsi la détection des anomalies, la prise de décisions rapides
et la communication transparente avec les parties prenantes concernées.[8]

- Les composants, matières premières et articles de conditionnement : Il
est crucial de garantir la qualité des éléments utilisés dans la fabrication du produit
final. À cet égard, la traçabilité des éléments suivants est essentielle : Le nom du
composant, le nom du fournisseur, la date de livraison et les quantités délivrées, le
numéro de lot, ainsi que le certificat d’analyse ou de conformité. Cette démarche de
traçabilité permet de suivre de manière précise l’origine, la quantité, et la qualité
de chaque composant, assurant ainsi la conformité des matières premières et contri-
buant à maintenir les normes de qualité du produit final, elle joue également un rôle
crucial dans la gestion efficace de la châıne d’approvisionnement et dans la réaction
rapide en cas de problèmes liés à la qualité des éléments utilisés.[8]

- Le personnel : Il est aussi essentiel de définir de manière explicite les rôles et les res-
ponsabilités de chaque intervenant à chaque étape de la production du produit. Cela
implique la documentation des informations suivantes : le nom de l’opérateur, sa
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qualification, sa formation, ainsi que les dates de ses interventions. Cette démarche
vise à établir une traçabilité complète des acteurs impliqués dans le processus de
production, permettant ainsi de garantir la transparence, la responsabilité et la
conformité aux normes de qualité.[8]

- Les locaux et les équipements : Selon les Bonnes Pratiques de Fabrication, les
locaux et les équipements doivent être conçus, construits, et entretenus de manière
à minimiser les risques d’erreurs et de contaminations, et à garantir la qualité des
produits. Cette approche assure une traçabilité complète des conditions environne-
mentales, des interventions correctives et des activités liées à la production, ainsi
que des éléments liés aux équipements tels que leur liste, leur qualification, leur en-
tretien et les actions correctrices prises en cas d’anomalies. Ceci contribue à garantir
la qualité et la conformité des procédés de fabrication.[8]

1.13 Les objectifs de la traçabilité

On peut identifier et définir cinq objectifs liés à la traçabilité : [8]

- Objectif logistique : La traçabilité optimise les flux logistiques en associant ef-
ficacement les informations aux déplacements des matières, facilitant ainsi l’accès
instantané aux données spécifiques des lots. Elle améliore la gestion des stocks et des
conditions de stockage en assurant une identification précise des matières premières
à chaque étape. De plus, elle renforce la mâıtrise du processus d’acheminement des
produits, contribuant ainsi à une gestion globale efficace de la châıne d’approvision-
nement.

- Objectif de sécurité : L’objectif de sécurité dans le domaine pharmaceutique
vise à assurer la sécurité des patients et des entreprises. En cas de défaillance de
fabrication mettant en danger la sécurité des patients, le fabricant doit informer les
autorités compétentes et procéder à un rappel de lots. Si les risques associés à un
médicament dépassent ses bénéfices prévus, un retrait du marché est envisagé en
concertation avec les autorités de santé et les industriels du médicament.

- Objectif juridique : La traçabilité permet d’identifier rapidement et en toute
sécurité un produit ou un lot de produits en cas de danger ou de non-conformité.
Chaque entité dans le processus de traçabilité est munie d’un identifiant distinct,
comme un numéro de lot, pour la différencier et accéder à ses informations as-
sociées. Ces données, enregistrées dans le dossier de lot, fournissent une preuve
concrète du parcours du médicament dans le site de fabrication. En cas de litige
sur la contrefaçon, la traçabilité, associée au cahier des charges, est cruciale pour
déterminer les responsabilités des parties impliquées.

- Objectif économique : La mise en place d’un système de traçabilité induit des
coûts, mais son efficacité réside dans la réduction des dépenses liées aux rappels
de produits grâce à une meilleure gestion logistique. Malgré ces coûts initiaux, la
transparence offerte renforce l’image de marque de l’entreprise et établit la confiance
des consommateurs, en faisant un investissement rentable à long terme.

- Objectif de mâıtrise et amélioration des processus : La traçabilité phar-
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maceutique simplifie le suivi des processus en identifiant les interruptions et les
problèmes de ressources, favorisant ainsi l’amélioration continue et l’optimisation
de la production. En étiquetant les produits, elle garantit l’intégrité des spécialités
pharmaceutiques et permet une analyse approfondie des anomalies, déviations et
variations des procédés. En identifiant les produits de non-qualité, elle facilite le
contrôle des variations et la mise en place d’actions correctives, renforçant ainsi la
qualité et la conformité des produits pharmaceutiques.

1.14 Conclusion

En conclusion, ce chapitre a mis en lumière l’importance cruciale de la traçabilité
dans l’industrie pharmaceutique pour garantir la qualité, la sécurité et l’efficacité des
médicaments. Nous avons défini les concepts de châıne d’approvisionnement et de logis-
tique, en soulignant leurs différences. Ensuite, nous avons exploré la traçabilité de la châıne
d’approvisionnement, en examinant ses différents types et aspects. Nous avons également
analysé la châıne d’approvisionnement pharmaceutique et identifié ses principales parties
prenantes. Enfin, nous avons discuté des objectifs de la traçabilité, démontrant comment
elle permet de contrôler la qualité des produits, de prévenir la contrefaçon, de répondre
rapidement aux problèmes de sécurité et de conformité, et de garantir ainsi la santé et le
bien-être des patients.
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Chapitre 2

Généralité sur la technologie Blockchain

2.1 Introduction

La technologie Blockchain est devenue l’une des innovations les plus révolutionnaires
de l’ère numérique actuelle. Son caractère disruptif découle de sa capacité à introduire
des mécanismes décentralisés, sécurisés et transparents dans un large éventail de secteurs,
allant de la finance à la logistique. Ce chapitre se concentre sur les fondamentaux de la
technologie Blockchain, en mettant en évidence ses caractéristiques principales telles que
la décentralisation, la sécurité et l’immuabilité des informations.

Pour saisir pleinement son impact et son potentiel, nous explorons en détail les différents
types de Blockchains : les réseaux publics, les réseaux privés et les réseaux semi-privés, en
soulignant leurs avantages, leurs inconvénients et leurs applications spécifiques. Le cha-
pitre examine également les types de systèmes : centralisés, décentralisés et distribués et
leurs implications pour la technologie Blockchain.

De plus, nous mettons en lumière l’utilisation de la Blockchain dans des domaines
clés comme la châıne d’approvisionnement et l’industrie pharmaceutique, en soulignant
ses avantages pour la traçabilité des produits et la lutte contre la contrefaçon. Enfin, le
chapitre se penche sur les avancées récentes et les projets notables réalisés avec la techno-
logie Blockchain, démontrant son potentiel et ses applications pratiques à travers divers
secteurs.

2.2 Définition de la Blockchain

La Blockchain est une technologie qui a vu le jour en 2008 grâce à Satoshi Nakamoto,
pseudonyme utilisé par la ou les personnes ayant créé cette technologie. La Blockchain
est née de l’invention du Bitcoin, une monnaie numérique qui n’est pas gérée par l’État
ni les banques. Le Bitcoin est transférable électroniquement et rapidement. Bien que la
Blockchain ait été initialement créée pour stocker l’historique des transactions en lien avec
le Bitcoin, avec le temps, elle a été implémentée dans plusieurs secteurs.[18]

Une Blockchain est une base de données distribuée et partagée, acceptée par un réseau
peer-to-peer. Elle est constituée d’une châıne de blocs liés (unités de stockage de tran-
sactions), contenant des transactions horodatées sécurisées par la cryptographie à clé
publique (hachage) et vérifiées par la communauté du réseau. Une fois qu’un élément est
ajouté à la Blockchain, il ne peut plus être modifié, ce qui en fait un registre immuable
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des activités passées.[7]

2.2.1 Le problème résolu par la Blockchain

Le problème que Nakamoto a résolu avec la Blockchain est celui de l’établissement
de la confiance dans un système distribué. Plus précisément il s’agissait de créer un sto-
ckage distribué de documents horodatés dans lequel aucune partie ne pouvait modifier le
contenu des données ou les horodatages sans être détectée.[5]

À l’origine, l’objectif était de créer un moyen de paiement électronique basé sur des
jetons, en utilisant un réseau décentralisé. Cette initiative visait à établir une forme de
monnaie spécifiquement adaptée à Internet ,incarnée par le bitcoin et soutenue par la
technologie fondamentale de la Blockchain, conçue pour fonctionner en parallèle avec les
protocoles d’Internet.
La Blockchain est une entité autonome avec ses propres règles distincte de ces protocoles
spécialisée dans la gestion décentralisée des transactions financières numériques.
La naissance du bitcoin semble également liée à la crise financière de 2008 où les ques-
tions de confiance envers les institutions bancaires et les monnaies traditionnelles étaient
au premier plan.
Elle rend ainsi superflu le recours à un tiers de confiance habituellement nécessaire dans
les transactions numériques impliquant des transferts de titres ou de valeurs.

Selon le professeur et le chercheur en informatique Jean-Paul Delahaye il faut en ef-
fet s’imaginer ≪ un très grand cahier que tout le monde peut lire librement et gratuitement
sur lequel tout le monde peut écrire mais qui est impossible à effacer et indestructible ≫.[22]

2.3 L’historique de la technologie Blockchain

En 1988, David Chaum propose un nouveau système de paiement anonyme pour per-
mettre aux utilisateurs d’effectuer des transferts d’argent sur internet sans être traçables
par le gouvernement. Cependant, le projet est un échec en partie parce que le commerce
électronique en est encore à ses débuts et le projet est abandonné faute de ressources
suffisantes.

En 1991, Haber et Stornetta ont proposé une châıne cryptographique sécurisée de
blocs. Ici un client envoie un document au serveur de temps (un serveur de temps est une
entité informatique qui fournit des horodatages précis à des événements, des transactions
ou des données. Son objectif principal est de certifier et de marquer l’instant précis auquel
un événement spécifique s’est produit) pour obtenir un horodatage et le serveur signe le
document avec le serveur actuel. Une donnée spécifique est mentionnée par un pointeur
mais pas avec l’adresse du document. Ainsi, lorsqu’une donnée est modifiée le pointeur
devient invalide et personne n’est en mesure de pirater les données dans le serveur.

En 1997, Adam Back a proposé une méthode de preuve de travail sous le nom de
hashcash. Le principe est d’effectuer une certaine quantité de travail nécessitant des res-
sources CPU pour accéder à un service. Dans le cas d’un utilisateur autorisé ce travail
est négligeable, alors que dans le cas d’une personne malveillante voulant accéder au ser-
vice de manière répétée, cette quantité de travail devient considérable. Cette technique
est utilisée par exemple pour lutter contre le spam ou le déni de service. Mais hashcash
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permet aussi de surmonter le problème du consensus.

En 1998, Wei Dai utilise cette preuve de travail pour synchroniser sur un réseau une
base de données décentralisée, appelée bmoney dans laquelle la valeur de chaque partici-
pant est enregistrée. La même année, Nick Szabo a proposé le BitGold avec un principe
similaire

En 2008, Satoshi Nakamoto a écrit l’article fondateur du Bitcoin la première véritable
blockchain. Ce nom semble être un pseudonyme et l’identité réelle de cette personne ou
de ce groupe de personnes reste un mystère à ce jour. La première implémentation de
Bitcoin a eu lieu l’année suivante en 2009 sous le nom de Bitcoin-QT. C’est également la
première fois que le mot blockchain est utilisé..

En 2013, Vitalik Buterin décide de reprendre le concept de la blockchain en y ajou-
tant la possibilité d’exécuter des applications décentralisées. L’objectif de cette nouvelle
blockchain appelée Ethereum est de construire une sorte d’ordinateur géant décentralisé.
Ces applications sont possibles grâce aux contrats intelligents (smart contracts). Ce concept
a été publié pour la première fois en 1994 parNick Szabo qui présentait le smart contract
comme ”un protocole de transaction informatisé qui exécute automatiquement les termes
d’un contrat”. Un accord entre plusieurs entités écrit sous la forme d’un code informa-
tique, et décentralisé.

La première génération de Blockchain est connue sous le nom de Blockchain 1.0, La
Blockchain 2.0 peut être considérée comme une nouvelle application de la Blockchain et
elle est apparue pour la première fois en 2014. La taille du fichier de la Blockchain du
Bitcoin atteignant 20 Go, qui contenait les informations de toutes les transactions.

En 2015, la taille atteignait presque 30 Go et en 2017, 100 Go. IBM a ouvert un centre
de recherche sur la Blockchain à Singapour en juillet 2016. Aujourd’hui, à l’époque de la
Blockchain 3.0 les chercheurs s’efforcent d’améliorer la qualité des données.[4]

Enfin, la figure suivante illustre la communauté cypherpunk, dont les mineurs étaient à
l’origine de la création de Bitcoin et ont servi de source d’inspiration à Satoshi Nakamoto
lors de la conception de la monnaie numérique, avec un seul objectif : protéger la vie
privée sur Internet.

Figure 2.1 – Les principaux acteurs de la communauté cypherpunk.
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2.4 Le fonctionnement de la Blockchain du Bitcoin

Tout système de Blockchain est simplement un grand livre distribué et décentralisé.
Le grand livre est une châıne de blocs, voyons ce que comprend un bloc.[1]

Chaque bloc d’une Blockchain comprend trois éléments essentiels :

1) Les données à l’intérieur du bloc :

Les données contenues dans chaque bloc changent en fonction de la technologie uti-
lisée. Par exemple, dans une Blockchain bitcoin les blocs contiennent l’identifiant de
l’expéditeur, l’identifiant du destinataire ainsi que le montant des bitcoins transférés.

Les blocs de la Blockchain bitcoin contiennent chacun 1 Mo de données. En 2020, il y
avait environ 525000 blocs, qui veut dire que la taille totale de la Blockchain de bitcoins
etait d’environ 525000 Mo. Les données principales de la Blockchain du bitcoin sont les
données de toutes les transactions en bitcoins.

Figure 2.2 – Représentation d’une châıne de blocs.

Le bloc 46 décrit chronologiquement les premières transactions effectuées jusqu’à 1 Mo.
Les transactions suivantes pesant 1 Mo sont stockées dans le bloc 47 et ainsi de suite. Ces
blocs sont maintenant enchâınés les uns aux autres.
Pour les enchâıner chaque bloc reçoit une signature (hash) unique qui correspond exacte-
ment à la châıne de données qu’il contient. En cas de modification à l’intérieur d’un bloc,
celui-ci reçoit une nouvelle signature numérique.

Supposons que le bloc 46 enregistre quatres transactions : la transaction 92, 93, 94
et la transaction 95. Supposons que ces transactions représentent un total de 1 Mo, ce
bloc de données reçoit maintenant une signature pour cette châıne de données spécifique.
Disons que la signature est ”X32”, une modification d’un seul chiffre des données du bloc
46 produira une nouvelle signature. Les données du bloc 46 sont maintenant liées au bloc
47 en ajoutant la signature du bloc 46 aux données du bloc 47. Dans ce cas, la signature
du bloc 47 dépend de la signature du bloc 46.

Les signatures relient les blocs entre eux et contribuent à la réalisation d’une châıne
de blocs qui est un ensemble de transactions multiples, si les données du bloc 46 sont
légèrement modifiées, le bloc 46 reçoit une nouvelle signature numérique et les blocs 46
et 47 ne peuvent donc pas être reliés l’un à l’autre.
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Cela indique aux autres utilisateurs de la Blockchain que certaines données ont été
modifiées dans le bloc 46. Ils rejettent cette modification non autorisée en revenant à
un enregistrement antérieur de la Blockchain où tous les blocs sont encore enchâınés. La
seule façon pour qu’une modification soit acceptée ou non détectée est que tous les blocs
restent enchâınés ensemble, cela veut dire que pour une modification soit acceptée sans
être détectée dans une Blockchain, il faudrait modifier non seulement le bloc en question,
mais aussi tous les blocs suivants dans la châıne. Cela est extrêmement difficile voire im-
possible à réaliser en pratique en raison du consensus décentralisé et de la puissance de
calcul nécessaire pour effectuer de telles modifications de manière cohérente.

2) Le hachage d’un bloc :

Les données dans une Blockchain sont regroupées en blocs. Chaque bloc contient un
ensemble de transactions validées,un nouveau bloc est ajouté à la châıne à intervalles
réguliers.

Le hachage d’un bloc est sa signature numérique et la technique du hachage joue un
rôle essentiel dans le développement du concept de la Blockchain. Chaque bloc d’une blo-
ckchain contient un hachage unique et peut être comparé à une empreinte digitale.

Figure 2.3 – La structure d’un bloc et le rôle du hash.

Si le hachage d’un bloc est modifié dans une Blockchain, les blocs consécutifs ne le
reconnaissent plus comme un bloc valide. Ainsi, toute forme d’altération rend le bloc in-
valide. Il s’agit là d’un mécanisme de sécurité important fourni de manière native par la
Blockchain.

3) Comment la signature (hachage) est créée :

Le bloc 90 est un enregistrement d’une transaction : A envoie 100 bitcoins à B. Cette
châıne de données spécifique nécessite maintenant une signature. Dans la Blockchain,
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cette signature est créée par une fonction de hachage cryptographique qui est une formule
très compliquée qui prend n’importe quelle châıne d’entrée et la transforme en une châıne
de sortie unique de 64 chiffres, par exemple si nous insérons le mot ”Bonjour” dans cette
fonction de hachage, la sortie pour cette châıne de données spécifique en hexadécimale est :

F7FF9E8B7BB2E09B70935A5D785E0CC5D9D0ABF0CA88A8B7F82B
C8BABC4B79C8

Si un seul chiffre de l’entrée change en incluant un espace, en changeant une lettre
majuscule ou en ajoutant un point par exemple la sortie sera totalement différente.

Une fonction de hachage cryptographique donne toujours le même résultat pour la
même entrée mais toujours un résultat différent pour une entrée différente. Cette fonc-
tion de hachage cryptographique est utilisée par la Blockchain bitcoin pour donner aux
blocs leur signature. Dans ce cas l’entrée de la fonction de hachage cryptographique est
constituée par les données du bloc et la sortie est la signature qui s’y rapporte.

Il existe plusieurs algorithmes de hachage. Par exemple pour l’application bitcoin, l’al-
gorithme de hachage SHA-256 est préféré pour générer une signature numérique pour
chacun des blocs d’une blockchain.

En résumé, un bloc contient désormais :
1- Les données de transaction.
2- La signature du bloc précédent .
3- Le nonce( number used once : un nombre aléatoire qui garantit que les anciens hachages
du bloc ne peuvent pas être réutilisés).

Le processus de modification répétée du nonce pour trouver une signature éligible
s’appelle le minage et c’est ce que font les mineurs.

Figure 2.4 – Processus de création des blocs et effectuation d’une transaction dans une Blockchain.
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2.5 Concepts et définitions liées à la technologie Blockchain

- Le réseau P2P : Le réseau P2P décentralisé de la Blockchain, composé de nom-
breux nœuds égaux, offre l’évolutivité, la robustesse et une confidentialité élevées.
Les utilisateurs peuvent rejoindre ou quitter le réseau sans perturbation majeure,
et l’ajout de nœuds améliore sa capacité globale. Sa résistance aux attaques et sa
tolérance aux pannes surpassent les systèmes centralisés, grâce à l’absence de ser-
veur centralisé. La communication P2P réduit les risques de fuite ou de surveillance
des données, tandis que les coûts réduits et la répartition efficace de la charge ren-
forcent la performance du système blockchain.

Figure 2.5 – La notion de réseau pair-à-pair.

- La crypto-monnaie : est une forme de monnaie numérique sécurisée par la cryp-
tographie, indépendante des banques centrales. Elle utilise un système décentralisé
pour réguler la création de nouvelles unités et vérifier les transactions enregistrées
dans une Blockchain publique. Ce système permet une gestion transparente et
sécurisée des fonds sans nécessiter d’autorité centrale pour superviser les échanges.

- Un registre distribué : c’est une base de données qui est partagée et synchronisée
de manière consensuelle à travers le réseau décentralisé, il permet aux transactions
d’avoir des ”témoins” publics rendant ainsi une cyberattaque plus difficile.

- Les contrats intelligents : (smart contracts) sont des programmes informatiques
auto-exécutables qui permettent de définir et d’appliquer des règles spécifiques pour
les transactions sur une Blockchain. Ils sont conçus pour faciliter, vérifier et exécuter
la négociation ou l’exécution d’un contrat. Ethereum est la plateforme la plus connue
pour les contrats intelligents mais ils peuvent être exécutés sur d’autres Blockchains.

- Les mineurs : sont les entités informatiques (ordinateurs, serveur) qui assurent le
fonctionnement de la Blockchain en fournissant une grande quantité de ressources
informatiques en concurrence pour résoudre une énigme cryptographique (problème
mathématique complexe), ils sont en concurrence les uns avec les autres pour générer
un bloc de transactions valide, une fois l’énigme résolue, ils génèrent un bloc et sont
également récompensés.
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- Le hachage : est une technique cryptographique qui permet de faire correspondre
des données d’entrée à des données de taille fixe en sortie. Bitcoin utilise l’algorithme
SHA-256. SHA-256 produit un nombre de longueur fixe. Une légère modification de
l’entrée modifierait la sortie complète, mais la sortie serait toujours de la même
longueur.

- L’algorithme de consensus : est un processus informatique utilisé pour parvenir
à un accord sur une valeur de données unique entre des systèmes distribués. Les al-
gorithmes de consensus sont conçus pour assurer la fiabilité d’un réseau impliquant
plusieurs nœuds. Ils sont capables de faire deux choses : garantir que le bloc sui-
vant dans une blockchain est la seule et unique version de la vérité et empêcher des
adversaires puissants de faire dérailler le système et de modifier avec succès la châıne.

- La notion de double dépense : la notion de double dépense se réfère au risque
potentiel dans les systèmes financiers numériques, en particulier dans les crypto-
monnaies où une même unité de valeur pourrait être dépensée plus d’une fois de
manière frauduleuse. Ce problème est particulièrement crucial dans les transactions
électroniques décentralisées sans l’intervention d’une autorité centrale de confiance.

2.6 Les caractéristiques de la technologie Blockchain

La Blockchain est une technologie simple en concept mais complexe dans sa mise en
œuvre. À cette fin, avant d’utiliser cette technologie il est essentiel dans un premier temps
de pouvoir définir les caractéristiques d’une Blockchain.

Toute Blockchain complète comporte cinq caractéristiques principaux essentiels pour
assurer la fiabilité de ses informations : la décentralisation, l’immuabilité, la transparence,
la méthode de consensus et les contrats intelligents.[19]

1) La décentralisation : ou la distributivité, est l’idée fondamentale derrière une
Blockchain. La Blockchain repose sur un réseau de nœuds en communication P2P
permettant d’avoir un système totalement distribué.
Le bitcoin, le premier réseau Blockchain, repose sur un réseau décentralisé et dis-
tribué. Ce réseau comme plusieurs autres réseaux Blockchain publics tels que l’Ethe-
reum, n’a pas d’autorité qui pourrait centraliser le contrôle de l’information et at-
teindre à sa sécurité en réduisant la surface d’attaque.
Cette distribution des ressources permet au réseau d’être résistant aux pannes. Si
un nœud ou un groupe de nœuds tombent en panne les autres nœuds comportent
assez d’information pour maintenir le fonctionnement adéquat du réseau. Dans un
cas extrême un seul nœud serait suffisant pour préserver l’existence du réseau en
attendant que les autres nœuds se remettent en marche. Cette distributivité est
aussi utilisée comme argument pour l’autonomie de l’information et sa résistance à
la censure(supprimer, restreindre ou interdire la diffusion d’information).

2) L’immuabilité : L’immuabilité se réfère à la caractéristique d’une fois qu’une in-
formation est enregistrée dans un bloc de la blockchain elle devient pratiquement
impossible à modifier.
La Blockchain emploie un mécanisme de hachage ainsi qu’un chainage de données
afin d’assurer leur immuabilité. Dans la blockchain, les informations sont enre-
gistrées sous forme de transactions individuelles contrairement à une solution de
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Figure 2.6 – Représentation du partage de données en adoptant une approche
centralisée et décentralisée.

base de données traditionnelle ou seul l’état le plus récent est enregistrée.De cette
manière, on peut, à tout moment recalculer l’état le plus récent d’un actif en re-
traçant la liste de toutes les transactions qui ont changé son état.

3) La transparence : C’est l’avantage le plus important. Une fois qu’un document
est enregistré sur la Blockchain, cela certifie son existence à un moment précis et
garantit qu’il n’a pas été altéré. La transparence de la Blockchain réside dans le
fait que n’importe qui peut télécharger l’intégralité de la Blockchain et vérifier son
intégrité à tout moment. Ainsi, tous les utilisateurs de la Blockchain ont accès aux
transactions passées et présentes. Comme dans le réseau Bitcoin, toutes les transac-
tions sont publiques et vérifiables par tous en effectuant un mécanisme consensus,
ce consensus sur le séquencement des transactions permet de résoudre le problème
de la “double dépense” comme on a citée auparavant.

4) Le consensus : Puisqu’il y a plusieurs nœuds qui participent de manière décentralisée,
il est essentiel de déterminer un mécanisme permettant de s’assurer que tous les
nœuds sont synchronisés. Sans système de consensus, il est impossible de différencier
les blocs ou transactions valides de ceux qui sont invalides.
Selon l’entrepreneur Pierre Porthaux, le bitcoin repose sur trois consensus inter-
connectés, chacun étant nécessaire au fonctionnement général de ce système : un
consensus sur les règles, un consensus sur l’histoire et un consensus sur le fait que le
bitcoin a de la valeur. Pour lui, le bitcoin n’a d’ailleurs de la valeur que parce qu’il
existe un consensus sur le fait qu’il en a.[22]
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CHAPITRE 2. GÉNÉRALITÉ SUR LA TECHNOLOGIE BLOCKCHAIN

Figure 2.7 – Les trois consensus du bitcoin.

5) Les contrats intelligents : Afin de pouvoir manipuler les données du registre, les
blockchains peuvent posséder des structures appelées contrats intelligents.
Sur la Blockchain Bitcoin, les données sont manipulées via le Bitcoin Script qui
permet des opérations simples. Etant donné des limitations dans le Bitcoin Script,
les instructions créées ne sont pas considérées comme étant des contrats intelligents.
Cependant, elles ont formé les bases sur lesquelles les contrats intelligents modernes
ont été créés.
Sur la Blockchain Ethereum, les contrats intelligents sont implémentés principale-
ment dans le langage Solidity, un langage de programmation Turing-complete, per-
mettant de manipuler directement des quantités d’Ethereum et des données propres
au contrat. Ces contrats sont compilés avec un compilateur spécifique à ce nouveau
langage. Avec Solidity, il est aussi possible d’interagir avec différents contrats afin
de créer un écosystème complexe résidant sur la blockchain Ethereum.
Bien sûr, il est possible de créer une Blockchain sans contrats intelligents. Cepen-
dant, la création de contrats intelligents peut certainement être considérée comme
un attribut principal ayant popularise la blockchain.

2.7 Les mécanismes de validation de blocs (les consensus)

La validation des blocs dans la blockchain est le fondement de la sécurité et de la
fiabilité de cette technologie. Comprendre les mécanismes qui permettent de valider et
d’ajouter des blocs à la châıne est essentiel pour saisir le fonctionnement de la blockchain.

2.7.1 Proof Of Work :

Dans le cas du Bitcoin, le mode de validation est une compétition cryptographique
appelée ≪ preuve de travail ≫. Celle-ci suppose en effet la réussite d’un utilisateur ap-
pelé ≪ mineur ≫ à une épreuve cryptographique dénommée ≪ minage ≫ qui se répète en
moyenne toutes les dix minutes. Pour le Bitcoin les mineurs remportent les nouveaux
bitcoins créés lors de chaque validation de bloc.

La réussite à l’épreuve consiste à obtenir un hachage du bloc que le mineur souhaite
intégrer, et ce hachage doit commencer par un certain nombre de zéros. Il s’agit donc
d’un calcul itératif et aléatoire, dont la résolution peut être plus ou moins longue et sa
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difficulté peut être ajustée de telle sorte que le temps moyen de résolution soit proche
d’une durée donnée.

La rémunération des mineurs : Le protocole de Nakamoto prévoit que la création
de chaque bloc conduit à l’émission de nouveaux Bitcoins utilisés pour récompenser chaque
mineur validant un bloc. Le montant de cette récompense est divisé par deux tous les 210
000 blocs, c’est-à-dire tous les quatre ans. Il était ainsi de 50 bitcoins jusqu’en 2012, puis
de 25 jusqu’en 2016, il était de 12,5 en 2018 et de 6,25 en 2020. Cette réduction progressive
du niveau d’émission de nouveaux bitcoins est appelée ≪ halving ≫. Elle a pour objectif
de maintenir une certaine rareté de cette monnaie.[22]

Selon le professeur Jean-Paul Delahaye, ≪ le problème de la consommation électrique
des cryptomonnaies est celui de la preuve de travail ≫, c’est pourquoi des alternatives sont
développées et ont vocation à la remplacer. Cependant, leur sécurité est souvent moins
certaine et elles présentent un risque de centralisation. La principale alternative est appelée
preuve d’enjeu ou proof of stake (POS).[22]

2.7.2 Proof Of Stake :

La preuve d’enjeu, preuve de participation ou preuve d’intérêt, est un mécanisme de
consensus appliqué dans les châınes de blocs publiques qui compte parmi les plus popu-
laires. Bien que l’objectif soit le même, le fonctionnement est différent. Dans le cas de la
preuve d’enjeu, le choix du nœud (Serveurs) qui effectuera le processus de validation d’un
bloc se fait de manière aléatoire, mais aussi en se basant sur le nombre de jetons possédés
par le nœud.

2.7.3 Proof Of Authority :

La preuve d’autorité est une méthode de consensus où seuls les participants approuvés
ont l’autorisation de valider des transactions. Les participants préalablement autorisés
sont généralement des entités de confiance spécifiques qui ont été sélectionnées à l’avance
pour jouer le rôle de validateurs dans le réseau blockchain. La sélection des participants
autorisés dépend du contexte spécifique de la blockchain. Par exemple, dans un réseau
blockchain privé d’entreprise, les participants autorisés pourraient être des membres clés
de l’organisation.

Contrairement au consensus de la preuve de travail, telque les avantages principaux
de ce mécanisme sont sa faible consommation d’énergie et la rapidité dans la validation
des transactions. La preuve d’autorité est très souvent utilisé dans le cas des Blockchaines
privées et les Blockchains semi-privées.

2.8 Différents modèles de Blockchain

La Blockchain peut être classée en trois catégories principales : publique, privée et
semi-privée. Ces distinctions se fondent sur le niveau d’accès et de participation autorisé
dans le réseau.

2.8.1 Blockchain publique :

Ce type de Blockchain compte avec un grand réseau distribué et accessible à tout le
monde, ceci étant possible grâce à son code open source. Deux exemples les plus populaire
sont le Bitcoin et l’Ethereum, où les transactions faites sur ces registres sont visibles par
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tout le monde et bien que chacun ait ses spécificités, mais les principes sont les mêmes,
ce qui veut dire que les informations sont décentralisées, sécurisées et immuables.

2.8.2 Blockchain privée :

Elle est considérée par beaucoup de personnes comme partiellement éloignée du concept
de la Blockchain, il s’agit d’une châıne de blocs accessible à un nombre limité d’utilisa-
teurs. Le code source n’étant pas ouvert, l’information ne doit pas être publique. Il s’agit
d’une gouvernance centralisée qui gère, contrôle et valide les participants. Ce type de
châıne de blocs est dans la plupart des cas utilisée par les consortiums qui échangent des
informations confidentielles.

2.8.3 Blockchain semi-privée :

Une Blockchain semi-privée, caractérisée par un code open source, combine des aspects
des Blockchains publiques et privées. Elle assure une rapidité d’utilisation sans nécessiter
de preuve de travail, préservant ainsi la scalabilité et la confidentialité des transactions.
Principalement utilisée dans des secteurs comme la finance.

2.9 Les types de systèmes

Une blockchain idéale serait à la fois décentralisée, distribuée et capable de traiter un
grand nombre de transactions par seconde, tout en garantissant une sécurité sans faille.
Cela nous oblige à définir les notions de systèmes centralisés, décentralisés et distribués [2].

2.9.1 Système centralisé :

Dans le cas d’une architecture centralisée, il existe un système de coordination central
dans lequel chaque nœud est connecté à ce système et tout ce qu’ils veulent partager
comme information sera partagé par ce système. Dans ce système, un problème se pose
si le système de coordination central tombe en panne (point de défaillance unique), tous
ces nœuds individuels seront déconnectés et le réseau s’arrêtera.

2.9.2 Système décentralisé :

Dans le cas du système décentralisé, il y a un certain nombre de coordinateurs au lieu
d’un seul et tous les coordinateurs et leurs nœuds individuels coopèrent les uns avec les
autres. Si un ou plusieurs nœuds tombent en panne, ils peuvent se connecter aux autres
coordinateurs ou aux autres nœuds individuels. Ils peuvent partager leurs informations
ou effectuer les tâches en utilisant les coordinateurs disponibles. Dans cette architecture,
si une défaillance simultanée des nœuds se produit, les nœuds individuels peuvent ne pas
être en mesure de coopérer les uns avec les autres et le réseau est déconnecté. Ainsi, pour
résoudre le problème d’un système décentralisé, l’architecture distribuée entre en scène.
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2.9.3 Système distribué :

Dans une architecture distribuée, il n’est pas nécessaire d’avoir une autorité centrale.
Dans cette architecture, chaque nœud est connecté et coordonné avec tous les autres
nœuds. Ils peuvent partager collectivement les informations et travailler ensemble. Ainsi,
si un ou plusieurs nœuds tombent en panne, les autres nœuds peuvent partager leurs
informations ou effectuer l’opération en utilisant la coordination et la coopération.

Figure 2.8 – Représentation des systèmes centralisés, décentraliséset distribués.

2.10 La Blockchain dans la châıne d’approvisionnement

La blockchain présente de nombreux avantages dans la châıne d’approvisionnement. En
effet, cette technologie peut être appliquée dans plusieurs activités de la châıne d’appro-
visionnement, les applications qui présenteraient un intérêt majeur seraient la traçabilité
d’un produit depuis sa fabrication, l’échange de documents en toute sécurité et la lutte
contre la contrefaçon.[18]

Dans la châıne d’approvisionnement, la traçabilité permet l’enregistrement et le suivi
des produits depuis leur origine chez le fournisseur jusqu’à leur transformation éventuelle
et leur distribution en tant que produit fini. Ce processus est essentiel pour garantir la
transparence et la qualité des produits pour les consommateurs, répondant ainsi à une
demande croissante de clarté sur leur provenance et leur fabrication.

Pour les entreprises, la traçabilité revêt une importance capitale. Elle leur offre la
possibilité de maintenir un contrôle de qualité rigoureux tout au long du processus, de
gérer efficacement les flux de produits dans la châıne d’approvisionnement, et de détecter
rapidement et de corriger les éventuelles défaillances. En outre, la traçabilité représente
un avantage concurrentiel, car elle renforce la confiance des consommateurs et positionne
l’entreprise comme un acteur responsable et transparent sur le marché.[18]

L’application de la Blockchain dans la traçabilité offre un moyen sécurisé et immuable
d’enregistrer et de suivre toutes les étapes du cycle de production jusqu’à la vente. Cette
technologie garantit que les informations ne peuvent être ni supprimées ni modifiées par les
individus ou les entités impliquées dans l’industrie. En outre, elle accrôıt la transparence
envers les clients, qui peuvent ainsi suivre le parcours complet des produits et accor-
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der leur confiance aux fournisseurs. Les entreprises peuvent ainsi mieux lutter contre la
contrefaçon des produits, qu’il s’agisse de médicaments, d’aliments, de bijoux ou d’autres
biens.[18]

2.11 Implémentation de la Blockchain dans l’industrie pharma-
ceutique

En ce qui concerne la châıne d’approvisionnement pharmaceutique, un des défis à re-
lever est la contrefaçon des médicaments.

D’après une recherche menée par l’Organisation Mondiale de la Santé en 2017, ≪ un
médicament sur dix en circulation dans les pays à revenu faible ou intermédiaire est selon
les estimations soit de qualité inférieure soit falsifié ≫. Dans ce secteur la Blockchain est
utilisée particulièrement dans les essais cliniques, cette étude de recherche médicale est
une partie fondamentale dans l’industrie pharmaceutique. Un essai clinique a pour but
le développement de nouveaux traitements (médicaments, vaccins, etc.). Il faut savoir
que les essais cliniques sont composés de plusieurs phases et de plusieurs acteurs durant
chaque phase.

Par conséquent, le réseau logistique est indispensable au succès de ces recherches
médicales. L’avantage principal de l’implémentation de la Blockchain dans les essais
cliniques est la sécurité que celle-ci apporte quant au transfert des données (patients,
médecins, laboratoires. . .).[18]

Une autre technologie combinée à la Blockchain est celle de l’internet des objets (IOT),
cette dernière est utilisée dans le but de récolter les données des patients, par exemple
l’utilisation de montres intelligentes, pour contrôler le rythme cardiaque des patients.

En outre, la traçabilité et immuabilité de la Blockchain permettrait à l’industrie phar-
maceutique de garder une empreinte numérique de chaque action menée sur les médicaments,
depuis leur fabrication jusqu’à leur distribution. En effet, toutes les informations récoltées
pendant les différentes phases peuvent être vérifiées par les acteurs de la châıne d’ap-
provisionnement pharmaceutique, ce qui leur permettra de constater l’authenticité des
produits. De plus, le suivi des étapes de la châıne de distribution des médicaments peut
être effectué en combinant la Blockchain avec les technologies comme les puces RFID ou
les code-barres DataMatrix.

En effet, grâce à ces technologies il est possible de transmettre les données du suivi des
médicaments à la Blockchain, ceci afin d’assurer la traçabilité du produit. Par conséquent,
les transactions effectuées sur les blocs sont inchangeables et horodatées, ce qui garantit
que les données de traçabilité sur les médicaments ne soient pas altérées.[18]
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Figure 2.9 – La Blockchain pour la tracalibilité des médicament.

Sur l’image précédente, nous pouvons voir le parcours effectué par les médicaments
tout au long de la châıne d’approvisionnement pharmaceutique. Ce parcours est retracé
dans la Blockchain jusqu’à l’arrivée du médicament au patient. Les interactions du pro-
duit avec chacune des parties prenantes ont généré un hash, celui-ci sera automatiquement
stocké dans la Blockchain.

2.12 Les avantages de la Blockchain

La rapidité des transactions : la dématérialisation des échanges sur la Blockchain
permet une validation rapide des blocs. Sur des plateformes comme Ethereum, cette vali-
dation peut se faire en quelques secondes, réduisant considérablement les délais de com-
munication et de traitement des documents.

La sécurisation des transactions : la décentralisation de la Blockchain garantit la
sécurité des informations et des transactions enregistrées dans son historique. En raison
du fait que tous les utilisateurs possèdent une copie de chaque transaction, le risque de
cyberattaque est considérablement réduit.

L’amélioration de la traçabilité : implique la mise en place de mesures visant à
renforcer la capacité à suivre et à retracer les éléments d’un processus, d’un produit ou
d’une activité. Cela vise à accrôıtre la transparence, la visibilité et l’efficacité de la sur-
veillance tout au long du cycle de vie ou du parcours d’un élément dans un système. Cet
effort est souvent motivé par des considérations de sécurité, de qualité, de conformité
réglementaire ou d’optimisation des processus. [12]
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La décentralisation : la nature décentralisée de la Blockchain signifie qu’aucune au-
torité centrale ne contrôle l’ensemble du réseau. Cela réduit les risques de manipulation
ou de défaillance d’un point central.

2.13 Les inconvénients de la Blockchain

Consommation énergétique : le principal inconvénient de la Blockchain est la
haute consommation d’énergie, certains consensus comme la preuve de travail (POW)
utilisée par Bitcoin, requièrent d’importants efforts informatiques et consomment beau-
coup d’énergie. Cela a des implications environnementales et peut être perçu comme non
durable.

Modification des données : un autre inconvénient des systèmes blockchain est
qu’une fois les données ajoutées à la blockchain, il est très difficile de les modifier. Bien
que cette immutabilité contribue à la stabilité du système, elle peut parfois être un in-
convénient. La modification de données ou de code dans la blockchain est généralement
une tâche complexe, souvent nécessitant un hard fork, où une nouvelle châıne est créée
tandis que l’ancienne est abandonnée.

Stockage : les registres décentralisés des blockchains ont tendance à devenir très vo-
lumineux au fil du temps.Par exemple, la blockchain Bitcoin requiert actuellement plus
de 200 Go d’espace de stockage. La croissance actuelle de la taille de la blockchain semble
surpasser la capacité des disques durs, créant ainsi le risque que le réseau perde des nœuds,
car il devient difficile pour les individus de télécharger et de stocker le grand livre en raison
de sa taille importante.

2.14 État de l’art

Dans la littérature, la Blockchain a pris une place prépondérante. De nombreux travaux
scientifiques ont été menés pour définir et promouvoir l’utilisation de la Blockchain. Cette
importance a également donné naissance à des projets innovants menés par des entreprises
très connues, visant à exploiter les avantages de cette technologie dans le monde réel. Dans
ce qui suit, nous présenterons un état de l’art de la littérature sur la Blockchain ainsi que
les différents projets économiques associés dans divers secteurs et domaines d’application.

2.14.1 L’avancement de la Blockchain

En 2016, Les principes de la technologie Blockchain sont présentés dans le livre de Don
Tapscott et Alex Tapscott en sept points principaux : intégrité du réseau, puissance
distribuée, valeur comme incitatif, sécurité, confidentialité, droits préservés et inclusion.[5]

En 2016, le district de Chancheng (qui fait partie de la ville de Foshan, dans la province
de Guangdong, en Chine) a créé la ” Guangdong Province Big Data Comprehensive Expe-
rimental Area.” Le gouvernement de Chancheng a collaboré avec une société de logiciels
appelée 21ViaNet China pour établir la première plateforme de services d’administration
en ligne utilisant la technologie Blockchain en Chine qui renforcera la confiance mutuelle
entre le gouvernement, les entreprises et les citoyens.[10]
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Mattila Juri, Timo Seppälä et Jan Holmström ont contribué en 2016 à une nou-
velle compréhension des modèles de conception pour la gestion des informations sur le
cycle de vie des produits par le biais de la technologie Blockchain. Un effort est fait pour
analyser comment la technologie Blockchain pourrait être appliquée pour surmonter les
problèmes de confiance numérique et de synchronisation des données liés aux architectures
de gestion de l’information centrées sur le produit.[20]

En 2016, Abeyratne et Monfared ont fait le point sur l’état actuel de la technologie
Blockchain et sur certaines de ses applications. Ils ont discuté de son potentiel dans la
châıne d’approvisionnement manufacturière et ont proposé une vision d’une future châıne
d’approvisionnement ”prête pour la Blockchain”. L’utilisation de la fabrication de bôıtes
en carton a servi d’exemple pour démontrer comment cette technologie peut être intégrée
de manière efficace dans une châıne d’approvisionnement mondiale.[20]

En 2017, Muhammad Salek Ali, Koustabh Dolui et Fabio Antonelli ont pro-
posé un modèle d’accès décentralisé pour les données IoT, permettant aux appareils IoT
de communiquer avec la Blockchain et avec un stockage de données en pair à pair.[16]

En 2017, Toyoda, Mathiopoulos, Sasase et Ohtsuki ont conçu un système de ges-
tion de la propriété des produits basé sur Ethereum et utilisant la RFID et l’EPC pour
permettre la traçabilité des produits dans la châıne d’approvisionnement postérieure, et
pour identifier les contrefaçons de produits.[16]

En 2018, Haya Hasan et Khaled Salah ont été l’un des rares à construire un modèle
de preuve de livraison pour les actifs physiques, y compris les expéditions gérées par un
ou plusieurs transporteurs. La châıne conçue de contrats intelligents basés sur Ethereum
permet la traçabilité des produits ainsi que le processus de récompense et de paiement
pour l’acheteur et les transporteurs.[16]

En 2019, Westerkamp, Victor, et Küpper se sont concentrés sur la traçabilité des
produits, consistant à créer une représentation numérique des marchandises physiques,
dans le contexte des recherches portant sur les applications de la technologie Blockchain
dans la gestion de la châıne d’approvisionnement et la logistique. Ces chercheurs ont élargi
la traçabilité d’un seul produit tout au long de la châıne d’approvisionnement en propo-
sant un système qui inclut les produits manufacturés et leurs composants, en utilisant une
structure de jetons basée sur la blockchain.[16]

En 2019, Suliman, Husain, Abououf, Alblooshi et Salah ont discuté de la monétisation
de ces données à l’aide d’une architecture de contrat intelligent Ethereum et de processus
de paiement automatisés.[16]

En 2019, de nombreuses applications IoT ou Blockchain axées sur l’industrie ont été
confrontées au défi du stockage de fichiers volumineux. Dans ce contexte, des réseaux de
stockage P2P tels que IPFS (protocole de communication et de distribution de fichiers
P2P) et Swarm (protocole de stockage et de distribution de fichiers décentralisé qui fonc-
tionne en conjonction avec Ethereum) ont été proposés et sont de plus en plus intégrés
dans les cas d’utilisation.[16]

Des géants bancaires tels que Morgan, UBS et d’autres ont établi leurs propres labora-
toires de Blockchain, collaborant avec des plateformes de Blockchain et publiant diverses
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études sur le sujet. Goldman Sachs a même déposé un brevet pour le règlement des tran-
sactions basé sur cette technologie. Parallèlement, des institutions financières telles que
le Nasdaq, la Bourse de New York, la Depository Trust and Clearing Corporation des
États-Unis, Visa et la (SWIFT) ont également étendu leurs initiatives dans le domaine
de la Blockchain.

En 2022, IBM et Moderna ont annoncé leur collaboration visant à améliorer la châıne
d’approvisionnement des vaccins dans le but de renforcer la confiance dans les programmes
de vaccination. Cette initiative vise à assurer une traçabilité totale et transparente du
parcours du vaccin jusqu’au patient, en incluant les principes actifs. En outre, cette col-
laboration promet de résoudre les défis logistiques et réglementaires liés à la distribution
des vaccins, notamment lors de situations de crise sanitaire.

2.14.2 Les projets réalisés

Blockpharma a été fondée en 2016 pour objectif principal de garantir l’authenticité
des médicaments tout au long de leur cycle de vie, depuis leur production jusqu’à leur
distribution aux consommateurs. En utilisant des technologies de pointe telles que la blo-
ckchain et le machine learning, Blockpharma offre une solution robuste pour lutter contre
la contrefaçon des médicaments qui représente un grave problème de santé publique à
l’échelle mondiale.[13]

Le projet TradeLens Blockchain Shipping Solution représente une collaboration entre
Maersk et IBM visant à surveiller les conteneurs maritimes grâce à une solution basée
sur la blockchain (IBM and Maersk TradeLens Solution, 2018). Cette plateforme utilise
également la blockchain pour assurer la traçabilité.[17]

En 2018, le projet UPS Blockchain Tracking Solution a été lancé. Cette initiative vise
à mettre en place un système de gestion du suivi basé sur la technologie de la blockchain,
couvrant l’ensemble du processus logistique, de la réception du colis à sa livraison, et le
paiement.[17]

En 2018, le projet Smart Storage Containers a été initié dans le but de concevoir
des conteneurs intelligents permettant un suivi efficace des marchandises, une simplifi-
cation des procédures douanières, et la détection de contrefaçons en intégrant des ob-
jets connectés à une blockchain. Selon Hinckeldeyn, l’utilisation d’une autre blockchain
notamment Hyperledger Sawtooth, est suggérée pour résoudre les problèmes de perfor-
mance identifiés. Précisant que Hyperledger Sawtooth est une plateforme de blockchain
open source développée par Linux Foundation. Elle offre des performances améliorées en
termes de temps d’exécution des transactions et utilise un algorithme de consensus mieux
adapté au contexte de l’IoT.[17]

En 2018, le projet AgriBlockIoT a été lancé, visant à intégrer l’IoT et la blockchain
pour établir un registre transparent, tolérant aux pannes, contrôlable et exploitable dans
un système de traçabilité appliqué au secteur agro-alimentaire. La principale piste de
recherche du projet consiste à intégrer des objets directement dans les nœuds de la Blo-
ckchain.[17]

En 2019, le constructeur automobile Daimler, réputé pour sa marque Mercedes-Benz,
a initié une expérimentation impliquant l’utilisation de la technologie Blockchain d’Ocean
Protocol. Cette technologie de partage de données basée sur la Blockchain permet aux
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entreprises de partager des données de manière sécurisée et transparente.[17]

Conflux est une Blockchain chinoise qui adopte une architecture similaire à Avalanche
en utilisant une structure DAG appelée Tree-Graph. Cette conception architecturale per-
met d’atteindre une grande vitesse de transaction et une scalabilité améliorée. À partir
du début de l’année 2022, Conflux a envisagé de passer d’un mécanisme de consensus
entièrement basé sur la preuve de travail (PoW) à un système hybride combinant la
preuve de travail et la preuve d’enjeu (PoS). Cette modification visait à améliorer l’effica-
cité énergétique de la blockchain tout en renforçant sa sécurité et sa décentralisation.[17]

2.14.3 Les domaines d’application futurs de la blockchain

Domaine de santé : La mise en œuvre de la technologie Blockchain pour l’utilisation
dans les dossiers de santé électroniques examinera comment une partie prenante externe
peut utiliser ou demander les dossiers médicaux d’un patient à l’hôpital ou à l’autorité
sanitaire sans enfreindre la vie privée du patient.

La Blockchain révolutionne la traçabilité des médicaments, garantissant ainsi l’au-
thenticité des produits, réduisant les risques de contrefaçon et renforçant la sécurité des
patients grâce à une détection efficace des produits défectueux.

Gestion des expéditions : Un autre service qui pourrait être redéfini par la techno-
logie Blockchain est le contrôle des conteneurs arrivant dans les ports. Au moment où un
conteneur arrive au port, il pourrait être étiqueté avec un hachage cryptographique cor-
respondant au dernier conteneur reçu. La valeur d’un système comme celui-ci réside dans
sa capacité à garder automatiquement une trace de tous les conteneurs et à prévenir les
erreurs telles que les changements d’informations spécifiques ou les incidents d’espionnage
industriel.

Titres fonciers : La numérisation des titres fonciers présente plusieurs avantages pour
la société. Premièrement, elle réduit la bureaucratie et la corruption associées au secteur
immobilier. En utilisant un système basé sur la Blockchain, les utilisateurs peuvent consul-
ter n’importe quel enregistrement de propriété gratuitement et en temps réel. De plus,
l’authentification des titulaires de titres fonciers serait simplifiée, et les transferts de pro-
priété nécessiteraient moins de capital. Un aspect crucial est que ce système open source
permettrait aux utilisateurs de développer des applications pour améliorer l’accès aux
dossiers.

2.15 Conclusion

En conclusion, ce chapitre a mis l’accent sur la Blockchain en tant que technologie
transformative. Ses caractéristiques uniques, telles que la décentralisation, la sécurité et
l’immuabilité des données, en font un outil potentiellement révolutionnaire pour de nom-
breux secteurs. La capacité de la Blockchain à garantir la transparence et la confiance
dans les transactions et les enregistrements a le potentiel de transformer des industries
entières, de la finance à la logistique, en passant par la santé et bien d’autres.De plus, les
avancées continues dans le domaine de la Blockchain ouvrent la voie à de nouvelles inno-
vations et applications pratiques. Par exemple, l’utilisation de contrats intelligents basés
sur la Blockchain offre des opportunités pour l’automatisation et l’exécution sécurisée de
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transactions complexes. L’avenir de la Blockchain semble donc prometteur, avec un po-
tentiel énorme pour améliorer l’efficacité, la transparence et la sécurité dans de nombreux
domaines industriels. Il est donc crucial de continuer à explorer et à développer cette
technologie afin de réaliser pleinement son potentiel transformateur.
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Chapitre 3

Mise en place du système de traçabilité

3.1 Introduction

La technologie Blockchain, souvent associée aux cryptomonnaies comme le Bitcoin,
est une innovation majeure qui permet de sécuriser et de décentraliser le stockage des
données. Elle fonctionne comme un grand livre numérique distribué, où chaque transac-
tion ou événement est enregistré dans un bloc de données lié de manière cryptographique
au bloc précédent, formant ainsi une châıne immuable. Cette structure offre une trans-
parence et une sécurité accrues, ce qui en fait une solution idéale pour des domaines
nécessitant une traçabilité et une intégrité des données rigoureuses, tels que l’industrie
pharmaceutique.

Ce chapitre se concentre sur la mise en place du système de traçabilité. Nous avons
commencé par la conception des diagrammes de cas d’utilisation pour identifier les inter-
actions entre les utilisateurs et le système. Ensuite, nous avons conçu une base de données
robuste pour stocker les informations, puis modélisé une interface utilisateur intuitive. La
réalisation du système a impliqué l’implémentation de la base de données, l’intégration
de la technologie blockchain pour assurer une traçabilité infalsifiable, et le développement
de l’interface utilisateur.

3.2 Conception du système de traçabilité visé

Dans le cadre du chapitre dédié à la conception de notre système de traçabilité, nous
adoptons une approche méthodique et professionnelle afin de parvenir à une architecture
robuste répondant aux exigences opérationnelles et aux besoins des utilisateurs. Cette
démarche implique plusieurs étapes de modélisation.

Initialement, nous développons des modèles de fonctionnalité qui nous permettent de
décrire en détail les différentes capacités opérationnelles du système. Grâce à l’utilisation
de diagrammes de cas d’utilisation, chaque fonctionnalité est analysée dans ses interac-
tions avec les différents acteurs du système, permettant ainsi d’identifier précisément les
besoins fonctionnels et les scénarios d’utilisation à prendre en compte.

En parallèle, la conception des modèles de données vise à définir la structure et les rela-
tions des informations manipulées par le système. Nous utilisons les Modèles Conceptuels
de Données (MCD) et les Modèles Logiques de Données (MLD) pour modéliser respecti-
vement les entités, les attributs et les relations, offrant ainsi une représentation claire et
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précise des données à traiter.

En ce qui concerne l’interface du système de traçabilité, nous proposons un schéma
modèle assurant une intuitivité et une simplicité d’interaction avec le système, tout en
gardant une expérience utilisateur fluide et conviviale. En conclusion la conception d’un
système de traçabilité repose sur une approche structurée de modélisation fonctionnelle et
de conception de données et d’interface, garantissant ainsi un système fiable performant
et adapté aux besoins spécifiques des utilisateurs.

3.2.1 Conception du diagramme de cas d’utilisation

Avant de présenter les diagrammes d’utilisation proposés nous commençant d’abord
par définir les notions de base reliées à la modélisation par diagramme de cas d’utilisation.

La première définition est celle du diagramme de cas d’utilisation qui est définit comme
étant un outil essentiel dans le domaine du génie logiciel. Il représente la phase d’ana-
lyse des besoins visant à une compréhension approfondie des exigences du système, leur
expression et leur formalisation. Cela englobe la description des fonctionnalités que le
système offre à ses utilisateurs, qu’ils soient humains ou autres systèmes, ainsi que les
relations qui peuvent exister entre eux telles que les inclusions, les utilisations ou les ex-
tensions. En d’autres termes il s’agit d’identifier les actions que le système doit accomplir
pour répondre aux besoins des utilisateurs et de déterminer comment ces fonctionnalités
interagissent les unes avec les autres.

Le diagramme de cas d’utilisation offre une représentation graphique des acteurs et
de leurs cas d’utilisation, illustrant leurs interactions avec le système. Cette visualisation
fournit une vue claire et précise des différents scénarios d’utilisation du système, permet-
tant ainsi de comprendre les fonctionnalités offertes par le système et les différents acteurs
impliqués dans son utilisation.

La deuxième notion à définir est celle de l’acteur qui est défini comme étant un rôle
assumé par un utilisateur du système. Il peut s’agir d’une entité externe qu’elle soit hu-
maine ou autre, qui interagit avec le système selon un rôle spécifique. Chaque acteur est
identifié par un nom correspondant à la fonction qu’il exerce dans le cadre du système. De
plus, il est possible de fournir une description textuelle détaillée du rôle de chaque acteur
en précisant ainsi ses responsabilités et ses interactions attendues avec le système.

La troisième définition est celle de la notion du cas d’utilisation qui est une représentation
des actions qu’un système réalise pour répondre aux besoins spécifiques du client. Chaque
cas d’utilisation décrit une séquence d’interactions entre l’acteur et le système correspon-
dant à une fonction ou un scénario observable par l’utilisateur. L’objectif principal d’un
cas d’utilisation est de permettre à l’utilisateur d’atteindre un certain but ou de réaliser
une tâche spécifique de manière efficace et satisfaisante. Il est crucial que les cas d’utili-
sation soient bien définis, non redondants et ne se chevauchent pas afin de garantir une
conception claire et cohérente du système.

Enfin, la dernière définition est celle des relations qui peuvent être l’une de quatre
types : les associations qui relient les acteurs aux cas d’utilisation (uses), les relations
d’inclusions entre cas d’utilisations (include), les relations d’extension toujours entre cas
d’utilisation (extends) et les relations de généralisation entre acteurs (héritage).
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La figure suivante est un exemple explicatif des différentes définitions déjà cité.

Figure 3.1 – Exemple explicatif du diagramme de cas d’utilisation dufournisseur.

Les diagrammes de cas d’utilisation proposés :

Les diagrammes de cas d’utilisation sont des outils puissants pour représenter les in-
teractions entre les différents acteurs et notre système de traçabilité des produits pharma-
ceutiques. Chaque acteur parmi les sept (Fournisseur, Laboratoire, Grossiste, Pharmacie,
Client, Livreur et Gouvernement) est examiné individuellement mettant en évidence ses
interactions spécifiques avec le système.

À travers cette approche nous allons détailler chaque aspect des sept diagrammes de
cas d’utilisation offrant ainsi une compréhension exhaustive des fonctionnalités et des exi-
gences du système tout en facilitant la communication entre les parties prenantes de projet.

A. Diagramme de cas d’utilisation de l’acteur fournisseur :

La figure suivante montre les différentes interactions de l’acteur fournisseur avec le
système. Le fournisseur commence par s’identifier afin de garantir l’accès uniquement aux
utilisateurs autorisés et protège les informations. Une fois connecté le fournisseur est res-
ponsable de la saisie des détails des matières premières à fournir.
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Figure 3.2 – Diagrammes de cas d’utilisation du fournisseur.

De même, le fournisseur peut assurer la traçabilité en aval de la matière première four-
nie. La saisie et la traçabilité incluent obligatoirement l’identification du fournisseur dans
le système (d’où la relation includes). Cependant, l’édition des informations saisies et de
la traçabilité peut être sollicitée par le fournisseur sous certaines conditions (nécessité
d’impression pour archivage, etc.), afin d’optimiser le fonctionnement du système (d’où
la relation extends).

B. Diagramme de cas d’utilisation de l’acteur laboratoire :

Figure 3.3 – Diagrammes de cas d’utilisation du laboratoire.

La figure précédente montre les différentes interactions de l’acteur laboratoire avec le
système. Le laboratoire commence par s’identifier afin de garantir l’accès uniquement aux
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utilisateurs autorisés et de protéger les informations. Une fois connecté, le laboratoire
est responsable de la saisie des informations des produits livrés et de la traçabilité des
produits en amont et en aval. Cette saisie inclut obligatoirement l’identification du labo-
ratoire dans le système (d’où la relation includes).

Cependant, l’édition des informations saisies et de la traçabilité est sollicitée par le la-
boratoire sous certaines conditions (comme la nécessité d’impression pour archivage, etc.)
afin d’étendre l’utilisation du système vers son fonctionnement optimal (d’où la relation
extends).

C. Diagramme de cas d’utilisation de l’acteur grossiste répartiteur :

Figure 3.4 – Diagrammes de cas d’utilisation du grossiste répartiteur.

La figure précédente illustre les différentes interactions de l’acteur grossiste répartiteur
avec le système. Le grossiste commence par s’identifier afin de garantir l’accès uniquement
aux utilisateurs autorisés et de protéger les informations. Une fois connecté, le grossiste
est responsable de la saisie des informations des produits livrés. De même, le grossiste
peut assurer la traçabilité des produits en amont et en aval.

La saisie des informations des produits livrés inclut obligatoirement l’identification
du grossiste auprès du système (d’où la relation includes). De même, la traçabilité des
produits en amont et en aval nécessite également que le grossiste soit identifié (d’où la
relation includes). Cependant, l’édition des informations saisies et la traçabilité sont sol-
licitées par le grossiste sous certaines conditions (comme la nécessité d’impression pour
archivage, etc.) afin d’étendre l’utilisation du système vers son fonctionnement optimal
(d’où la relation extends).
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D. Diagramme de cas d’utilisation de l’acteur pharmacien :

La figure suivante montre les différentes interactions de l’acteur pharmacien avec le
système. Le pharmacien commence par s’identifier afin de garantir l’accès uniquement
aux utilisateurs autorisés et de protéger les informations. Une fois connecté, le phar-
macien est responsable de la saisie des informations des produits vendus. De même, le
pharmacien peut assurer la traçabilité des produits reçus en amont.

La saisie des informations des produits vendus inclut obligatoirement l’identification
du pharmacien auprès du système (d’où la relation includes). De même, la traçabilité
des produits reçus en amont nécessite également que le pharmacien soit identifié (d’où la
relation includes). Cependant, l’édition des informations saisies et la traçabilité est solli-
citée par le pharmacien sous certaines conditions (comme la nécessité d’impression pour
archivage, etc.) afin d’étendre l’utilisation du système vers son fonctionnement optimal
(d’où la relation extends).

Figure 3.5 – Diagrammes de cas d’utilisation du pharmacien.

E. Diagramme de cas d’utilisation de l’acteur livreur :

La figure suivante montre les différentes interactions de l’acteur livreur avec le système.
Le livreur commence par s’identifier afin de garantir l’accès uniquement aux utilisateurs
autorisés et de protéger les informations. Une fois connecté, le livreur est responsable de
la saisie des informations des produits livrés. De même, le livreur peut tracer les informa-
tions des produits livrés. La saisie des informations des produits livrés inclut obligatoire-
ment l’identification du livreur auprès du système (d’où la relation includes). De même,
la traçabilité des informations des produits livrés nécessite également que le livreur soit
identifié (d’où la relation includes).

Cependant, l’édition des informations saisies et vérifiées est sollicitée par le livreur sous
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certaines conditions (comme la nécessité d’impression pour archivage, etc.) afin d’étendre
l’utilisation du système vers son fonctionnement optimal (d’où la relation extends).

Figure 3.6 – Diagrammes de cas d’utilisation du livreur.

F. Diagramme de cas d’utilisation de l’acteur patient :

Figure 3.7 – Diagrammes de cas d’utilisation du client.

La figure précédente montre les différentes interactions de l’acteur client avec le système.
Le client commence par s’identifier afin de garantir l’accès uniquement aux utilisateurs
autorisés et de protéger les informations. Une fois connecté, le client peut assurer la
traçabilité d’un produit acheté en amont. De même, le client peut faire une réclamation
concernant un produit acheté.

La traçabilité d’un produit acheté en amont inclut obligatoirement l’identification du
client auprès du système (d’où la relation includes). De même, la réclamation nécessite
également que le client soit identifié (d’où la relation includes). Cependant, l’édition des
informations de traçabilité et de réclamation est sollicitée par le client sous certaines
conditions (comme la nécessité d’impression pour archivage, etc.) afin d’étendre l’utilisa-
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tion du système vers son fonctionnement optimal (d’où la relation extends).

G. Diagramme de cas d’utilisation de l’acteur gouvernement :

La figure suivante montre les différentes interactions de l’acteur gouvernement avec le
système. Le gouvernement commence par s’identifier afin de garantir l’accès uniquement
aux utilisateurs autorisés et de protéger les informations. Une fois connecté, le gouverne-
ment peut assurer la traçabilité d’un produit. De même, le gouvernement peut rédiger un
rapport.

La traçabilité d’un produit inclut obligatoirement l’identification du gouvernement
auprès du système (d’où la relation includes). De même, la rédaction d’un rapport nécessite
également que le gouvernement soit identifié (d’où la relation includes). Cependant, l’édition
des informations de traçabilité et de rédaction de rapport est sollicitée par le gouverne-
ment sous certaines conditions (comme la nécessité d’impression pour archivage, etc.) afin
d’étendre l’utilisation du système vers son fonctionnement optimal (d’où la relation ex-
tends).

Figure 3.8 – Diagrammes de cas d’utilisation du gouvernement.

3.2.2 Conception de la base de données

La mise en place d’une base de données (BDD) est une étape cruciale dans notre
développement logiciel, assurant une organisation efficace et une gestion précise des données.
Tout commence par la création d’un Modèle Conceptuel des Données (MCD) qui offre une
représentation abstraite des principaux composants du système et de leurs interactions.
En identifiant les entités clés telles que les fournisseurs, les laboratoires, les grossistes et
les pharmacies, ainsi que les relations qui les lient, le MCD fournit une vision d’ensemble
du système facilitant la compréhension des besoins en données par les développeurs.

Une fois le MCD établi, vient ensuite la création du Modèle Logique des Données
(MLD), une étape de transition vers un modèle spécifique au système de gestion de base
de données (SGBD) utilisé. Chaque entité du MCD est transformée en une table dans le
MLD, avec des attributs définissant ses caractéristiques distinctives. Les relations entre
ces tables sont établies à l’aide de clés étrangères, garantissant une cohérence et une
interconnexion fluides des données entre les différentes entités. De plus, des contraintes
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d’intégrité telles que les clés primaires et les clés étrangères sont définies pour assurer la
fiabilité et la stabilité du système dans son ensemble.

Le MCD et le MLD se complètent mutuellement dans notre processus de conception de
la BDD. Tandis que le MCD offre une vue conceptuelle du système, mettant en lumière
les entités principales et leurs relations, le MLD se concentre sur la traduction de ces
concepts en une structure de base de données opérationnelle. Ensemble, ces deux modèles
fournissent un cadre robuste pour le stockage, la gestion et l’utilisation efficace des données
au sein de notre système logiciel, permettant ainsi de passer d’une vision abstraite à une
implémentation concrète des données.

A- Les modèles conceptuelles de données proposés :

Afin d’organiser et de facilité la tâche de modélisation de données, on a établit un
modèle conceptuelle de données relié à chaque étape de livraison de la chaine de produits
pharmaceutiques, en plus d’un modèle conceptuel de données représentant l’identification
des acteurs.

a- Modèles conceptuelles de données Fournisseur Laboratoire :

Le premier modèle MCD modélise les données reliées à la livraison de la matière
première du fournisseur vers le laboratoire. La figure ci-dessous montre les différentes
entités et associations de cette première étape.

Figure 3.9 – Modèle conceptuel de données Fournisseur Laboratoire.
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Le MCD précédent modélise les trois acteurs fournisseur, laboratoire et livreur à l’aide
d’entités ou chaque entité possède un identifiant permettant de différencier entre les
différentes instances de ces acteurs (comme exemple on ne peut pas trouver deux four-
nisseurs ayant le même identifiant). Chaque entité possède aussi des attributs qui ca-
ractérisent chaque acteur (comme exemple un laboratoire possède un nom, une adresse
et un numéro de téléphone). Il modélise aussi des associations entre les entités. Comme
exemple, l’association Signer BL Labo relie l’entité laboratoire avec l’entité bon de li-
vraison (BL FL) reflétant que chaque instance de laboratoire peut signer plusieurs bons
de livraisons avec la date de réception, la quantité reçue et la conformité de la matière
première reçue par rapport à celle livrée par le fournisseur via le livreur.

b- Modèles conceptuelles de données Laboratoire Grossiste :

Le MCD suivant représente les trois acteurs : laboratoire, grossiste et livreur, en utili-
sant des entités, chacune possédant un identifiant unique pour différencier les différentes
instances de ces acteurs (par exemple, deux laboratoires ne peuvent pas avoir le même
identifiant). Chaque entité comporte des attributs qui caractérisent chaque acteur. Par
exemple, un livreur a un nom, une adresse, un mail et un numéro de téléphone.

Figure 3.10 – Modèle conceptuel de données Laboratoire Grossiste.

Ce MCD illustre également des associations entre les entités. Par exemple, l’association
Composer-EmbPF-LPF relie l’entité Emballage PF à l’entité Lot PF. Cela montre que
chaque lot de produit fini peut contenir plusieurs emballages, avec une quantité spécifique
d’emballages associée à chaque lot. Par ailleurs, chaque emballage est lié à un lot de pro-
duit fini spécifique, chaque emballage et chaque lot ayant un identifiant unique.
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c- Modèles conceptuelles de données Grossiste Pharmacie :

Figure 3.11 – Modèle conceptuel de données Grossiste Pharmacie.

Le MCD précédent représente les trois acteurs : pharmacie, grossiste et livreur, à l’aide
d’entités, chacune dotée d’un identifiant unique permettant de distinguer les différentes
instances de ces acteurs (par exemple, il est impossible d’avoir deux pharmacies avec
le même identifiant). Chaque entité possède également des attributs qui la caractérisent
(par exemple, un produit fini a un nom, un type et un dosage). Il démontre également
des associations entre les entités. Par exemple, l’association Signer BL Ph relie l’entité
Pharmacie à l’entité BL GPh, ce qui signifie que chaque pharmacie peut signer plusieurs
bons de livraison, en enregistrant la date de réception, la quantité reçue et la conformité
des produits par rapport à ceux livrés par le grossiste.
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d- Modèles conceptuelles de données Pharmacie Client :

Figure 3.12 – Modèle conceptuel de données Pharmacie Client.

Le MCD précédent modélise les deux acteurs pharmacie et client à l’aide d’entités
où chaque entité possède un identifiant permettant de différencier entre les différentes
instances de ces acteurs (comme exemple, on ne peut pas trouver deux clients ayant le
même identifiant). Chaque entité possède aussi des attributs qui la caractérisent (comme
exemple un client possède un numéro de sécurité sociale, un nom, une adresse, un mail,
un numéro de téléphone et l’âge).

Ce MCD représente également des associations entre les entités. Par exemple, l’asso-
ciation Recevoir Facture Client lie l’entité Client à l’entité Facture, indiquant que chaque
client peut recevoir plusieurs factures, chacune ayant un numéro unique. De plus, l’as-
sociation Signer Facture Pharmacien relie l’entité Pharmacie à l’entité Facture, précisant
que chaque pharmacien peut signer plusieurs factures en enregistrant la date de vente.
Enfin, l’association Concerner connecte l’entité Facture à l’entité PF detail, montrant que
chaque facture peut inclure plusieurs produits finis avec la quantité vendue pour chacun.

e- Modèles conceptuelles de données identification :

Le dernier MCD représente l’identification et l’authentification des acteurs via l’entité
centrale Compte. Chaque acteur (Pharmacien, Labo, Client, Livreur, Fournisseur, Gros-
siste, Gouvernement) est représenté par une entité distincte avec des attributs spécifiques
pour les identifier (comme : id, Nom, Adresse, Email, Tel). Chaque entité acteur est reliée à
une seule instance de Compte par des associations nommées (par exemple, Posséder C PH
pour Pharmacien), toutes ayant une cardinalité de (1,1) des deux côtés ce qui signifie qu’un
acteur possède une et une seule instance de compte et chaque compte est lié à une seule
instance d’un acteur.

Ce modèle garantit que chaque acteur possède un compte unique et que chaque compte
est lié à un seul acteur, assurant une authentification unique et sécurisée.
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Figure 3.13 – Modèle conceptuel de données identification.

B- Les modèles logiques de données obtenus :

Après avoir modélisé la réalité du terrain à travers les modèles conceptuels de données
proposés, on procède à la conversion de ces modèles en modèles qui prennent en compte
la structure de programmation porteuse des données (la table). Ces modèles sont appelés
modèles logiques de données relationnels (le mot ”relation” signifie la table).

La conversion des modèles conceptuels de données en modèles logiques de données
est désignée par le terme modélisation logique. Cette dernière repose sur des règles bien
définies qui se basent sur le type des associations en matière de cardinalités. On résume
dans ce qui suit ces règles de conversion :
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- Chaque entité devient une table et l’identifiant de l’entité devient une clé primaire
(permettant d’identifier de manière unique chaque ligne de la table) de celle-ci.

Figure 3.14 – Exemple de conversion d’une entité.

- Dans le cas d’une association de type N,N (les cardinalités maximales aux deux
extrémités de l’association sont égales à N), l’association devient une table dont la clé
primaire est composée des identifiants des deux entités reliées par cette association, et
chacun de ces identifiants devient une clé étrangère. La figure suivante est un exemple de
cette conversion.

Figure 3.15 – Exemple de règle de conversion d’une association de type NN.

- Dans le cas d’une association de type 1,N (la cardinalité maximale à une extrémité
est égale à 1 et égale à N à l’autre), la clé primaire de la table qui est du côté de la
cardinalité maximale égale à N devient une clé étrangère dans la table qui est du côté de
la cardinalité maximale égale à 1.
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Figure 3.16 – Exemple de règle de conversion d’une association de type 1N.

- Dans l’exemple suivant nous avons deux entités : Compte et Grossiste. Chaque Gros-
siste avoir un seul compte et chaque compte correspond à un seul Grossiste. L’association
entre Compte et Grossiste est de type 1,1. Cela signifie qu’un Grossiste possède un compte
unique et que chaque compte est lié à un seul Grossiste.

Pour convertir cette association 1,1 en un modèle relationnel, nous avons deux choix
principaux : incorporer la clé primaire de la table Compte comme clé étrangère dans la
table Grossiste, ou incorporer la clé primaire de la table Grossiste comme clé étrangère
dans la table Compte. Pour cet exemple, nous allons utiliser la première option.

Figure 3.17 – Exemple de règle de conversion d’une association de type 11.

En appliquant les règles de conversion déjà citées sur les cinq modèles conceptuels de
données, nous aboutissons à quatre modèles logiques de données.

a- Le modèles logiques de données fournisseur laboratoire :

La figure présédente représente le premier modèle logique de données obtenu. Dans
ce modèle, chaque table possède une clé primaire unique permettant de différencier ses
enregistrements (par exemple, on ne peut pas trouver deux laboratoires ayant la même
clé primaire id Labo).
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Figure 3.18 – Modèle logique de donnée fournisseur laboratoire.

On voit bien aussi qu’il y a des tables possédant des clés étrangères vers des clés
primaires, ce qui garantit le lien entre les tables (par exemple, la table Emballage MP
contient la clé étrangère #id LMP vers la clé primaire id LMP de la table Lot MP, ce qui
garantit que chaque emballage de matière première est relié au lot qui le contient).

b- Le modèles logiques de données laboratoire grossiste :

La figure suivante représente le modèle logique de données obtenu du laboratoire
grossiste. Dans ce modèle, chaque table possède une clé primaire unique permettant de
différencier ses enregistrements (par exemple, on ne peut pas trouver deux emballages de
produits finis ayant la même clé primaire id EmbPF).

On observe également que certaines tables possèdent des clés étrangères pointant vers
des clés primaires, ce qui assure le lien entre les tables (par exemple, la table Embal-
lage PF contient la clé étrangère #id LPF qui pointe vers la clé primaire id LPF de la
table Lot PF, garantissant ainsi que chaque Lot PF est relié au PF correspondant).
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Figure 3.19 – Modèle logique de donnée laboratoire grossiste.

c- Le modèles logiques de données grossiste pharmacie :

La figure suivante représente le modèle logique de données obtenu du grossiste phar-
macie. Dans ce modèle, chaque table dispose d’une clé primaire unique permettant de
distinguer ses enregistrements. On note également que certaines tables contiennent des
clés étrangères qui renvoient à des clés primaires, ce qui assure le lien entre les tables (par
exemple, la table BL LG contient la clé étrangère #id Liv qui pointe vers la clé primaire
id Liv de la table Livreur).

Figure 3.20 – Modèle logique de donnée grossiste pharmacie.
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d- Le modèles logiques de données pharmacie client :

Figure 3.21 – Modèle logique de donnée pharmacie client.

La figure précédente représente le modèle logique de données obtenu du pharmacie
client. Dans ce modèle, chaque table dispose d’une clé primaire unique permettant de
distinguer ses enregistrements. On note également que certaines tables contiennent des
clés étrangères qui renvoient à des clés primaires, ce qui assure le lien entre les tables (par
exemple, la table Facture contient la clé étrangère #id pharmacie qui pointe vers la clé
primaire id pharmacie de la table Pharmacie).

e- Modèles logique de données identification :

Dans ce dernier modèle, la table Compte possède une clé primaire id compte a fin
de différencier entre les différent comptes des différents acteurs. Toute les autres tables
possède une clé étrangère #id compte permettant de les reliées à la table Compte. La
figure suivante présente ce modèle.

Figure 3.22 – Modéle logique de données identification .

3.2.3 Modélisation de l’interface de l’application

Afin d’offrir une application simple à utiliser, garantissant une bonne visibilité et une
accessibilité fluide, nous avons proposé le schéma modèle suivant, représentant l’applica-
tion sous forme de pages et d’événements. Chaque page représente l’état en cours d’uti-
lisation de l’application et chaque événement représente le choix ou l’action prise par les
acteurs. Ce schéma modèle est fortement relié aux diagrammes de cas d’utilisation déjà
proposés, puisqu’il met en action la notion d’acteur utilisateur de l’application ainsi que
la notion de cas d’utilisation via les services offerts sur chaque page.
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La figure suivante illustre ce schéma d’interface.

Figure 3.23 – Schématisation de l’interface.
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L’utilisation de l’application débute par la page de connexion, offrant à l’utilisateur
deux options :

1 - Se connecter à son espace de travail.
2 - S’inscrire pour créer un nouveau compte.
Le choix entre ces deux actions conduit l’utilisateur vers l’une des deux pages suivantes :

1 - Page utilisateur (en cas de connexion réussie).
2 - Page d’inscription (en cas de nouvelle inscription).
Ce principe de page et d’événement a été respecté dans l’ensemble du modèle proposé.

3.3 Modélisation générale du système de traçabilité blockchain

Dans cette section, nous présenterons en détail la modélisation de la châıne de blocs
de traçabilité en commençant par illustrer le schéma général de la Blockchain. Ensuite,
nous présenterons le modèle proposé de cette châıne de blocs en utilisant une modélisation
basée sur le langage UML (Unified Modeling Language). Le modèle UML proposé com-
porte deux types de diagrammes : le diagramme de classes et le diagramme de séquence.

La figure suivante représente le schéma général du système de traçabilité basé sur la
blockchain, illustrant une série de blocs identifiés par un numéro et possédant un hash (afin
de garantir la sécurité et l’unicité de chaque bloc). Chacun de ces blocs possède le hash
du bloc qui le précède (afin de garantir le châınage entre les blocs). Les blocs contiennent
deux informations importantes : l’horodatage (afin de créer un historique temporel des
événements du bloc) et les transactions. Dans l’approche proposée, nous limitons les tran-
sactions aux requêtes de traçabilité (en amont ou en aval). Cette architecture permettra
aux différents acteurs de bien tracer le cheminement des produits pharmaceutiques. Une
dernière remarque importante concernant le châınage des blocs est que le passage d’un
bloc à un autre (création d’un nouveau bloc) se fait après saturation du bloc précédent
(la taille maximale étant égale à 1 Mo, soit 220octets).

Ce processus de châınage des blocs suit la châıne d’approvisionnement des produits
pharmaceutiques, allant du fournisseur jusqu’au client, tout en renvoyant des données qui
fournissent une traçabilité accrue tout au long du processus. Cela permet une gestion plus
efficace des stocks et une validation précise des mouvements de produits pharmaceutiques
dans la châıne d’approvisionnement.
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Figure 3.24 – Schéma général de la blockchain du système de tracabilité.

Après avoir présenté le schéma général de la Blockchain, nous allons décrire le modèle
UML proposé pour une éventuelle implémentation. La modélisation UML repose sur le
principe de voir le monde comme un ensemble d’objets ayant des caractéristiques (états)
et pouvant exécuter des actions (méthodes). L’ensemble des objets ayant les mêmes états
et les mêmes méthodes est regroupé dans une classe. Nous proposons en premier temps
un diagramme de classe composé de trois classes :

- La classe bloc représente les blocs de la châıne qui est caractérisée par les informations
du bloc telles que son numéro, son hash, le hash précédent, sa taille, son horodatage et
ses transactions. Elle possède différentes méthodes, notamment pour ajouter et obtenir
des transactions, ainsi que pour vérifier la taille, etc.

- La classe transaction représente l’ensemble des transactions où chaque transaction est
caractérisée par un numéro identifiant, son type (traçage fournisseur, traçage laboratoire,
etc.), et le nombre de requêtes qui la composent. De même, elle contient des méthodes
permettant l’ajout et l’obtention des requêtes qui la composent.

- La classe requête représente une requête minimale et possède la méthode de recherche
d’informations ainsi que la méthode d’obtention du contenu de la requête.

La figure suivante illustre le diagramme de classe proposé.
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Figure 3.25 – Diagramme de classe de la blockchain.

La figure suivante représente le diagramme de séquence pour la création d’un nouveau
bloc et l’ajout d’une nouvelle transaction. Cela nécessite d’abord la vérification de la pos-
sibilité d’ajouter une nouvelle transaction sans dépasser la taille maximale permise pour
chaque bloc.

Le premier diagramme est lié au scénario de création d’un nouveau bloc, tandis que le
deuxième est lié au scénario d’ajout de transactions à un bloc existant.

Figure 3.26 – Diagramme de séquence illustrant l’ajout d’un nouveau bloc.
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De même, la figure suivante représente le deuxième diagramme de séquence dans lequel
l’ajout de transactions créant un dépassement de capacité de bloc fait appel au scénario
du premier diagramme de séquence déjà décrit.

Figure 3.27 – Diagramme de séquence illustrant l’existance d’un bloc.

3.4 Réalisation et implémentation du système de traçabilité

Dans cette partie de notre travail, l’objectif est de concrétiser les modèles proposés sous
forme d’une application client-serveur en utilisant les outils de programmation nécessaires
et adéquats. Nous avons commencé cette implémentation en programmant la base de
données à l’aide du système de gestion de base de données PhpMyAdmin et du langage
de requête SQL. Ensuite, nous avons mis en œuvre le modèle blockchain en utilisant le
langage PHP (Hypertext Preprocessor). Enfin, nous avons développé l’interface de notre
application web en utilisant les langages de programmation web tels que HTML, JavaS-
cript et CSS, ainsi que les services reliant l’interface à notre base de données via le serveur
Apache (EasyPHP) et le langage de scripts généralisé PHP.

3.4.1 Implémentation de la base de données

Dans cette partie du travail, il a été nécessaire de choisir soigneusement le langage
de programmation pour la réalisation des tables obtenues après la modélisation logique.
Pour cela, nous avons utilisé le langage SQL, qui est dédié à la programmation des bases
de données. Pour faciliter le développement de la base, nous avons utilisé le serveur de
gestion de base de données PhpMyAdmin, qui offre des options avancées telles que les
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fonctions et les procédures stockées.

La création de la base de données vient après l’obtention des modèles logiques de
données lors de l’étape de la conception. Avec PhpMyAdmin, la création des tables se fait
via une interface graphique simple permettant la définition des clés primaires, des clés
étrangères et des types d’attributs. Un exemple d’implémentation est celui de la table
Compte, illustré dans la figure suivante :

Figure 3.28 – La table compte.

Dans les trois figures suivantes, nous présentons également l’implémentation des tables
fournisseur, lot pf et bl fl.

Figure 3.29 – La table fournisseur.

Figure 3.30 – La table lot pf.
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Figure 3.31 – La table bl fl.

Après la création des tables, l’extraction des informations pertinentes peut se faire
grâce aux fonctions et aux procédures stockées. Ces dernières contiennent un ensemble
de requêtes formant une certaine tâche. Parmi les fonctions, on trouve la fonction Veri-
fier compte permettant d’authentifier l’utilisateur et de retourner l’identifiant du compte
en cas d’authentification réussie, et 0 en cas d’échec. La figure suivante illustre cette fonc-
tion.

Figure 3.32 – Exemple d’une fonction nommée Verifier compte.
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Une autre fonction est la fonction bloc vide qui permet de retourné l’identifiant du
dernier bloc ajouté et 0 dans le cas ou la table bloc est vide.

Figure 3.33 – Exemple d’une fonction nommée bloc vide.

Une remarque importante à noter est que les fonctions permette de retourner une seule
valeur alors que les procédures stockées ne retournent pas de valeur.

Parmi les procédures stockées on trouve la procédure ajouter compte qui permet d’in-
serer un nouveau compte.

Figure 3.34 – Exemple d’une fonction nommée ajouter compte.
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Cette procédure possède trois paramètres en entrée (le nom d’utilisateur, le mot de
passe et l’email). La procédure stockée offre une option avancée, qui est le paramètre de
sortie id compte, dont la valeur sera l’identifiant du compte déjà ajouté.

Une autre procédure stockée nommée Modifier client tout dans la base de données.
Cette procédure est conçue pour mettre à jour les informations d’un client existant dans
la table client. Elle accepte plusieurs paramètres d’entrée : Nom, Adresse, Email, Tel,
Num SS, Age, et id Client. Son rôle est de mettre à jour les informations du client avec
les valeurs des paramètres fournis. La mise à jour s’effectue en utilisant l’identifiant unique
du client (id Client) pour identifier la ligne à modifier.

Figure 3.35 – Exemple d’une procédure stockée nommée Modifier client tout.

Dans la figure qui suit on présente la procédure stockée nommée Recherche livreur tout.
Cette procédure est conçue pour récupérer toutes les informations des livreurs existants
dans la table Livreur. Elle ne prend aucun paramètre d’entrée. Son rôle est de sélectionner
et de renvoyer toutes les lignes de la table Livreur, fournissant ainsi un ensemble complet
de données sur les livreurs.

60



CHAPITRE 3. MISE EN PLACE DU SYSTÈME DE TRAÇABILITÉ

Figure 3.36 – Exemple d’une procédure stockée nommée Recherche livreur tout.

La figure suivante présente une autre procédure stockée nommée Ajouter fournisseur
dans notre base de données.

Figure 3.37 – Exemple d’une procédure stockée nommée Ajouter fournisseur.

Cette procédure est conçue pour insérer un nouveau fournisseur dans la table fournis-
seur. Elle prend plusieurs paramètres d’entrée : Nom, Adresse, Email, Tel, Pays origine,
id Cmp et un paramètre de sortie id fournisseur. Le rôle de la procédure est d’insérer
un nouveau fournisseur dans la table fournisseur avec les valeurs des paramètres fournis.
Ensuite, elle récupère l’identifiant du fournisseur inséré en utilisant son nom et l’assigne
au paramètre de sortie id fournisseur.

La procédure tout lot mp dans la figure suivante est conçue pour retourner tous les
lots de matière première avec leurs détails sans nécessiter de paramètres d’entrée. Lors de
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son exécution, cette procédure récupère et renvoie une liste complète de tous les lots de
matière première disponibles. Les informations retournées pour chaque lot comprennent
l’identifiant unique du lot, appelé id LPF, et le numéro du lot, Num Lot.

Figure 3.38 – Exemple d’une procédure stockée nommée tout lotmp.

La procédure Nouveau BL FL dans la figure suivante est conçue pour créer un nouveau
bon de livraison (BL) par le fournisseur qui va rembplir les données spécifique a lui. Lors
de son exécution, elle enregistre les détails complets de la premiere partie de la livraison,
y compris les informations suivantes comme paramétres d’entrée : Num BL (numéro du
BL), id Labo , id livreur, id fournisseur , Date Chargement (date de chargement par le
fournisseur), Qte BL Fournisseur(quantité chargée par le fournisseur) .Cette procédure
permet de stocker l’identifiant du bon livraison.

Cette procédure assure la saisie et le suivi précis des informations de livraison pour
chaque bon de livraison créé.
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Figure 3.39 – Exemple d’une procédure stockée nommée Nouveau BL FL.

La procédure modifier bl fl liv illustrée dans la figure suivante va continuer le remplis-
sage du bon de livraison (déjà créé par le fournisseur) par le livreur. Le livreur saisit les
données telles que idblfl (l’identifiant du bon de livraison déjà créé par le fournisseur), qte
(quantité déchargée), dated (date de déchargement) et Conformite liv (la conformité de
la livraison par rapport à celle du fournisseur).

Figure 3.40 – Exemple d’une procédure stockée nommée modifier bl fl liv.
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La procédure stockée ”recherche livreur id” est conçue pour rechercher un livreur
spécifique dans une base de données en utilisant son identifiant. Elle prend en entrée
un paramètre id de type entier (INT), représentant l’identifiant unique du livreur à re-
chercher. La procédure récupère ensuite toutes les informations du livreur correspondant
à cet identifiant.

Ainsi, en fournissant simplement l’identifiant du livreur, cette procédure permet d’ex-
traire rapidement et facilement les détails complets du livreur spécifique, simplifiant ainsi
la gestion et l’accès aux données des livreurs dans la base de données.

Figure 3.41 – Exemple d’une procédure stockée nommée recherche livreur id.

3.4.2 Implémentation de la Blockchain

L’implémentation de la Blockchain revient à l’implémentation des classes : Bloc, Tran-
saction et Requête, ainsi qu’à l’implémentation des scénarios des diagrammes de séquence
déjà modélisés dans la partie de modélisation.

La programmation des classes nécessite un langage de programmation orienté objet.
Pour cela, nous avons utilisé le langage de programmation PHP. Nous donnons un exemple
de code d’implémentation de la classe bloc :

1 c l a s s b loc {
2 pub l i c $num ; // l e numero du b loc
3 pub l i c $hash ; // l e hash du b loc
4 pub l i c $hash prec ; // l e hash du b loc precedent
5 pub l i c $ t a i l l e ; // La t a i l l e d i s p on i b l e dans l e b loc
6 pub l i c $horodatage ; // l a date d a jout du b loc
7 pub l i c $ t r an s a c t i on s = array ( ) ; // un tab leau des t r an s a c t i on s du b loc
8 pub l i c $nb trans ; // l e nombre de t r an sa c t i on de b loc
9

10 // Constructeur permettant l i n i t i a l i s a t i o n de l ob j e t b loc :
11 f unc t i on cons t ruc t ($num , $hash , $hash prec , $ t a i l l e , $horodatage ) {
12 $ th i s−>num = $num ;
13 $ th i s−>hash = $hash ;
14 $ th i s−>hash prec = $hash prec ;
15 $ th i s−>t a i l l e = $ t a i l l e ;
16 $ th i s−>horodatage = $horodatage ;
17 $ th i s−>nb trans = 0 ; }
18
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19 // Ajouter une nouve l l e t r an s a c t i on dans l e tab leau de t r an s a t i on s du b loc :
20 f unc t i on add t rans ( $ t rans ) {
21 $ th i s−>t r an s a c t i on s [ $ th i s−>nb trans ] = $ t rans ;
22 $ th i s−>nb trans = $ th i s−>nb trans + 1 ; }
23

24 // Obtenir une t r an sa c t i on a p a r t i r de son numero :
25 f unc t i on get t rans by index ( $ index ) {
26 r e turn $ th i s−>t r an s a c t i on s [ $ index ] ;}
27

28 // Diminuer l a t a i l l e du b loc et r e tourne r v r a i s i on peut a j ou t e r une nouve l l e transac−
29 t ion , s inon re tou rne r faux :
30 f unc t i on v e r i f y t a i l l e ( $ t a i l l e t r an s a c t i on ) {
31 i f ( $ th i s−>t a i l l e − $ t a i l l e t ransac t i on> 0 ) { $ th i s−>t a i l l e = $ th i s−>t a i l l e
32 − $ t a i l l e t r an s a c t i on ; r e turn true ; }
33 e l s e { r e turn f a l s e ; }
34 }
35 // . . . .

L’implémentation des diagrammes de séquence repose sur l’état de la table bloc dans la
base de données. Cette table peut être soit vide (la première utilisation de la blockchain),
soit déjà remplie (il y a au moins un bloc qui a été déjà créé).

- Dans le premier cas, notre programme va créer un objet Bloc avec un numéro (le
premier numéro de bloc donné), un hash (en utilisant des algorithmes de hachage), un
horodatage (le temps actuel de création du bloc), la taille (égale à 1 Mo) et le hash
du bloc précédent (égal à null puisqu’il n’y a pas de bloc précédent). Après la création
de l’objet, le programme crée et ajoute la nouvelle transaction au bloc. La transaction
contient les requêtes de traçabilité basées sur le numéro de bon de livraison, le numéro de
lot et la date de livraison. Enfin, le numéro de bloc et son hash sont ajoutés à la table bloc.

1 // Creat ion de b loc :
2 i f ( $bloc v ide == 0 ) { // l a t ab l e b loc e s t v ide
3 $horodatage = date ( m /d/Y h : i : s a , time ( ) ) ;
4 $x= $bloc v ide +1 ;
5 $num =
6 $hash =
7 $hash prec = NULL ;
8 $ t a i l l e = pow(2 ,20 ) ;
9 $obj b loc = new bloc ($x , $hash , $hash prec , $ t a i l l e , $horodatage ) ;

10 // L ajout d une nouve l l e t r an s a c t i on :
11 $req1 = SELECT bl f l .Num BL AS numblfl , f o u r n i s s e u r .Nom AS nomf , . . . . . .
12 $obj req1= new reques t ( $req1 ) ;
13 . . .
14 $obj t rans = new t r an sa c t i on ( $numtr , $ typet r ) ; $obj trans−>add req ( $obj req1 ) ;
15 . . .
16 $obj bloc−>add trans ( $obj t rans ) ;
17 . . .
18 $ s q l 3 = CALL a jou t e r b loc ( $h , @resu l t ) ;
19 $ r e s u l t 3 = mysql i query ($db , $ s q l 3) ;

- Dans le deuxième cas, le programme va calculer la taille de la nouvelle transaction à
ajouter et invoquer la fonction qui vérifie la possibilité d’ajouter cette nouvelle transac-
tion. S’il n’est pas possible d’ajouter la transaction, le programme va réutiliser le même
code que dans le cas précédent. Dans le cas contraire, le programme ne va pas ajouter un
nouveau bloc. Cependant, il va ajouter la nouvelle transaction dans le dernier bloc de la
châıne.
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1 $newta i l l e = s t r l e n ( s e r i a l i z e ( $obj t rans ) ) ;
2 i f ( $obj bloc−>v e r i f y t a i l l e ( $newta i l l e ) == f a l s e )
3

4 . . . // l e meme code du cas precedent
5 e l s e { // Ajouter l a t r an sa c t i on dans l e b loc en cours :
6 $obj t rans = new t r an sa c t i on ( $numtr , $ typet r ) ;
7 $obj trans−>addreq ( $obj req1 ) ;
8 $obj bloc−>add trans ( $obj t rans ) ;
9 $objData2 = s e r i a l i z e ( $obj b loc ) ;

10 $ fp = fopen ( $ f i l ePath , ”w” ) ;
11 fw r i t e ( $fp , $objData2 ) ;
12 f c l o s e ( $ fp ) ; }

Dans les deux cas précédents, le programme fait appel à des fonctions prédéfinis telles
que :

- serialize : Cette fonction convertit une variable (tableau, objet, etc.) en une châıne
de caractères représentant sa structure et ses valeurs. Cette châıne peut être stockée
ou transmise et désérialisée ultérieurement pour retrouver la variable d’origine, on
peut utiliser la fonction unserialize.

- fopen : La fonction fopen en PHP ouvre un fichier ou une URL pour lecture, écriture
ou les deux. Elle renvoie un pointeur de fichier à utiliser avec d’autres fonctions de
manipulation de fichiers comme fread, fwrite, et fclose.

- fwrite : Est une fonction en PHP qui permet d’écrit du contenu dans un fichier
ouvert. Elle prend en entrée un pointeur de fichier obtenu via fopen et une châıne
de caractères à écrire.

- file get contents : Est une fonction en PHP qui permet de lire le contenu d’un fichier
dans une châıne. Elle prend en argument le chemin du fichier à lire et retourne son
contenu sous forme de texte.

- glob : Est une fonction en PHP qui permet de rechercher des fichiers ou des répertoires
en utilisant des motifs de recherche basés sur des caractères génériques dans un
répertoire spécifié. Elle retourne un tableau contenant les chemins des fichiers ou
des répertoires correspondants.

3.4.3 Implémentation de l’interface

Les langages de programmation utilisés dans la réalisation de l’interface sont des lan-
gages dédiés à la programmation web ; à savoir, les langages :

HTML (HyperText Markup Language : est le langage de balisage standard utilisé pour
créer et structurer le contenu des pages web, CSS (Cascading Style Sheets : est un langage
de feuilles de style utilisé pour définir l’apparence et la mise en page des éléments HTML
d’une page web et JavaScript (est un langage de programmation de script utilisé princi-
palement pour rendre les pages web interactives et dynamiques) tout en se basant sur le
schéma général du système de traçabilité déjà proposé. La liaison entre l’interface (côté
client) et la base de données (côté serveur) est faite grâce au langage de programmation
PHP.
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Dans ce qui suit, nous présentons quelques figures de l’interface de notre application
web.

Figure 3.42 – La page d’enregistrement et de connexion.

Dans la figure précédente, l’utilisateur (fournisseur, laboratoire, livreur, etc.) peut s’en-
registrer s’il ne possède pas de compte ou se connecter à son espace de travail après avoir
été enregistré avec un nom d’utilisateur et un mot de passe. Cette connexion nécessite
une liaison à la base de données et la vérification du nom d’utilisateur et du mot de passe.
Pour cela, nous faisons appel au langage PHP pour assurer la connexion à la base de
données via le code suivant :

1

2 <?php // apres l ’ execut ion de ce code , l a v a r i a b l e $db cont i endra une connexion a c t i v e a
l a base de donnees b t r a c sur l e s e rveur MySQL lo ca l , u t i l i s a n t l e nom d ’ u t i l i s a t e u r
root et sans mot de passe \\

3

4 de f i n e ( ’DB SERVER ’ , ’ l o c a l h o s t :3306 ’ ) ;
5

6 de f i n e ( ’DBUSERNAME’ , ’ root ’ ) ;
7

8 de f i n e ( ’DBPASSWORD’ , ’ ’ ) ;
9

10 de f i n e ( ’DBDATABASE’ , ’ b t r a c ’ ) ;
11

12 \$db = mysq l i connect
13 (DB SERVER,DBUSERNAME,DBPASSWORD,DBDATABASE) ;\\
14 ?>

De même, le code suivant permet de vérifier le nom d’utilisateur et le mot de passe en
faisant appel à la fonction Verifier compte, déjà présentée dans la partie de l’implémentation
de la base de données, tout en sécurisant l’accès par l’utilisation des sessions :
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1 <?php\\
2 i n c l ude ( ” c on f i g . php” ) ; // Se connecter a l a base
3 s e s s i o n s t a r t ( ) ; // Ouvrir une nouve l l e s e s s i o n
4 . . . .
5 $myusername = my s q l i r e a l e s c a p e s t r i n g ($db , $ POST [ ’ user ’ ] ) ; // Obtenir l e nom d ’

u t i l i s a t e u r i n t r o du i t
6 $mypassword = my s q l i r e a l e s c a p e s t r i n g ($db , $ POST [ ’ pswd ’ ] ) ; // Obtenir l e mot de

passe i n t r odu i t
7

8 // Execution de l a requete SQL pour v e r i f i e r l ’ e x i s t e n c e du compte avec l e nom d ’
u t i l i s a t e u r et l e mot de passe f o u r n i s

9 $ s q l = ”SELECT ver i f i e r Compte ( ’ $myusername ’ , ’ $mypassword ’ ) ” ;
10 $ r e s u l t = mysq l i query ($db , $ s q l ) ;
11 . . . . . . .
12 $ SESSION [ ’ l o g i n u s e r ’ ] = $myusername ; // En r e g i s t r e r l a s e s s i o n u t i l i s a t e u r
13

14

Après avoir être connecter à son espace, l’utilisateur peut voir ces informations person-
nelles et il a la possibilité de les modifier(voir la figure suivante dans le cas d’un espace
de travail pour un grossiste) .

Figure 3.43 – L’interface de visualisation et de modification des informations personnelles du grossiste.

Le code de visualisation et de modification d’informations personnelles du grossiste
est :
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1 <?php
2

3 i n c l ude ( ” c on f i g . php” ) ;
4 $ id = $ GET [ ’ id ’ ] ; // ob t en i r l ’ i d e n t i f i a n t du g r o s s i s t e
5 $ s q l g r o s s i s t e = ”CALL r e c h e r c h e g r o s s i s t e i d ( ’ $ id ’ ) ” ;
6 // renvo i e l e s in f o rmat i ons p e r s onn e l l e s du g r o s s i s t e a p a r t i r de son i d e n t i f i a n t
7

8 $ r e s u l t g r o s s i s t e = mysq l i query ($db , $ s q l g r o s s i s t e ) ;
9

10 // . . .
11

12 $Nom = $ POST [ ’name ’ ] ; // Obtenir l e nom de g r o s s i s t e
13 $Adresse = $ POST [ ’ addr ’ ] ; // Obtenir l ’ ad r e s s e de g r o s s i s t e
14 $Email = $ POST [ ’ emai l ’ ] ; // Obtenir l ’ emai l de g r o s s i s t e
15 $Tel = $ POST [ ’ t e l ’ ] ; // Obtenir l e te l ephone de g r o s s i s t e
16

17 $ s q l g r o s s i s t e = ”CALL mod i f i e r g r o s s i s t e t o u t ( ’ $ id ’ , ’$Nom ’ , ’ $Adresse ’ , ’ $Email ’ ,
18

19 ’ $Tel ’ ) ” ;
20 // Modi f i e r l e s in f o rmat i ons p e r s onn e l l e s de g r o s s i s t e
21 $ r e s u l t g r o s s i s t e = mysq l i query ($db , $ s q l g r o s s i s t e ) ;
22

23 ?>

La figure suivante présente la phase de gestion des emballages par le laboratoire. Dans
cette phase, le laboratoire doit fournir les informations nécessaires pour enregistrer les
emballages (qui seront livrés plus tard). Parmi ces informations : le nombre d’emballages,
le lot de produits finis contenant ces emballages, le produit fini, le numéro, le type et la
quantité (le nombre de produits finis contenus dans l’emballage) de chaque emballage.

Figure 3.44 – L’interface de gestion des emballages par le laboratoire.
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Cette opération fait appel au code PHP suivant :

1 <?php
2

3 $nb = $ POST [ ’ g l obs ’ ] ; // Obtenir l e nombre d ’ embal lage .
4 $ i d l o t = $ POST [ ’ l o t p f ’ ] ; // Obtenir l e id l o t .
5 $ i dp f = $ POST [ ’ p f s ’ ] ; // Obtenir l e id de produ i t f i n i .
6 . . .
7 f o r ( $ i = 0 ; $ i < $nb ; $ i++) { // pour chaque embal lage
8 $qtep f = $ POST [ ’ quan t i t e ’ . $ i ] ; // Obtenir l a quant i t e de produ i t f i n i
9 $numemb = $ POST [ ’ num emb ’ . $ i ] ; // Obtenir l e numero d ’ embal lage .

10 $typepf = $ POST [ ’ nom emb ’ . $ i ] ; // Obtenir l e type de produ i t f i n i
11

12 . . .
13 $ s q l nb l = ”CALL ajoute r emb pf ( ’$numemb ’ , ’ $ i d l o t ’ , ’ $qtep f ’ , ’ $typepf ’ , ’ $ i dp f ’ ,

@resu l t ) ” ; // e n r e g i s t r e r l ’ embal lage
14 $ r e s u l t n b l = mysq l i query ($db , $ s q l nb l ) ;
15 }
16 . . .
17 ?>

La figure suivante représente la procédure de gestion de livraison par un livreur. Ce
dernier doit confirmer le bon de livraison du fournisseur vers le laboratoire en validant
la date de déchargement de la matière première, la quantité déchargée, et il peut ajouter
une réclamation s’il y a une différence dans les détails de la livraison.

Figure 3.45 – L’interface de gestion de livraison par le livreur vers le laboratoire.
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Le code suivant est utilisé pour réaliser cette gestion dans la base de données.

1 . . .
2 $ c on f o rm i t e l i v = $ POST [ ’ Conformite Liv ’ ] ; // ob t en i r l e s d e t a i l s de rec lamat ion
3 $date dechargement = $ POST [ ’ Date Dechargement ’ ] ; // obt eb i r l a date de dechargement de

mat iere premiere
4 $ q t e b l l i v r e u r = $ POST [ ’ Qte BL Livreur ’ ] ; // ob t en i r l a quant i t e decharge
5 $ b l f l i d = $ POST [ ’ b l f l ’ ] ; // ob t en i r l e id du bon de l a l i v r a i s o n f o u r n i s s e u r

l a b o r a t o i r e
6

7 $ sq l update = ”CALL m o d i f i e r b l f l l i v ( ’ $ b l f l i d ’ , ’ $ q t e b l l i v r e u r ’ , ’ $date dechargement
’ , ’ $ c on f o rm i t e l i v ’ ) ” ; // e n r e g i s t r e r l e s in fo rmat ion de l a l i v r a i s o n v a l i d e e s par
l e l i v r e u r

8

9 $ r e su l t upda t e = mysq l i query ($db , $ sq l update ) ;
10 . . .

Figure 3.46 – L’interface de traçabilité de livraison par le fournisseur.

La figure précédente représente l’objectif visé par l’application, qui est la traçabilité.
Le fournisseur doit fournir la clé de recherche (le numéro de bon de livraison, le numéro
de lot, la date de chargement, etc.) pour que l’application lui renvoie les informations de
traçabilité ; à savoir : le numéro de bon de livraison, le fournisseur, le livreur, le labora-
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toire, la matière première livrée, les lots livrés, les informations de la livraison (les dates
de livraison, les réclamations et les quantités livrées).

On donne le code PHP suivant correspondant à la traçabilité de la livraison de matière
première par le fournisseur vers le laboratoire :

1 <?php
2 i n c l ude ( ” c on f i g . php” ) ; // Se connecter a l a base de donnees
3 i n c l ude ( ” b l o c s . php” ) ; // Importer l e s c l a s s e s de l a b lockcha in
4

5 i f ( $mode recherche == ’ num bl ’ ) {//dans l e cas ou l a c l e de recherche e s t l e numero de
bon de l i v r a i s o n

6 $num bl = $ POST [ ’ num bl ’ ] ; // Obtenir l e numero de bon de l i v r a i s o n
7 . . .
8 i f ( $ t ype l r==’FL ’ ) {// Dans l e cas d ’ une l i v r a i s o n f o u r n i s s e u r l a b o r a t o i r e
9 . . . . . .

10

11 $ f i l e s = glob ( ’ ∗ . b l ’ ) ;
12 f o r each ( $ f i l e s as $ f i l e ) {// pa r cou r i r tout l e s b l o c s de l a cha ine
13 . . .
14 $objData = f i l e g e t c o n t e n t s ( $ f i l e ) ; // ouv r i r l e f i c h i e r b loc
15 . . . . .
16 $tempreq=$trans−>ge t r eq by index ( $ j ) ; // pour chaque t r an sa c t i on contenue

dans l e b loc
17 i f ( $tempreq−> i s i n r e q ( $num bl ) ) // v e r i f i e r l a presence du numero de

bon de l a l i v r a i s o n dans chaque t r an sa c t i on { $ s q l b l =$tempreq−>g e t r eq ( ) ; $lamba =1;
}

18 . . . .
19 i f ( $lamba==1){ // presence du numero de bon de l i v r a i s o n
20 $stmt = $db−>prepare ( $ s q l b l ) ;
21 // $stmt−>bind param (” s ” , $num bl ) ;
22 $stmt−>execute ( ) ; // execute r l a requete qui r envo i e l e s in f o rmat i ons voulue a

base du numero de bon de l i v r a i s o n
23 $ r e s u l t = $stmt−>g e t r e s u l t ( ) ;
24 . . .

3.5 Conclusion

Dans ce chapitre on à présenter les déffirentes étapes qui ont menés à la réalisation de
l’application finale en utilisant les outils de modélisation et de programmation necessaires.
Les étapes parcourues sont : la conception du sytème de traçabilité et de la base de
données,la modélisation de la blockchain et l’implémentation de l’application.

72



Conclusion générale

Dans ce projet de recherche, nous avons étudié l’application de la technologie block-
chain pour améliorer la traçabilité des médicaments dans la châıne d’approvisionnement
pharmaceutique. Cette technologie offre une solution innovante visant à garantir l’authen-
ticité des produits pharmaceutiques et à réduire les risques de contrefaçon, contribuant
ainsi à une gestion plus efficace des médicaments et assurant la sécurité et la qualité des
produits pour les patients.

En intégrant la blockchain, nous avons démontré que chaque étape de la châıne d’ap-
provisionnement peut être surveillée de manière transparente et sécurisée grâce à l’enregis-
trement de tous les détails de livraison de produits pharmaceutiques en utilisant des objets
de programmation assurant la protection de ces informations. Cela permet de suivre le
parcours des médicaments depuis leur production jusqu’à leur distribution, réduisant les
erreurs et améliorant la confiance des consommateurs et des régulateurs dans le système.

Les résultats obtenus montrent que l’adoption de la blockchain dans le secteur pharma-
ceutique pourrait transformer la manière dont les médicaments sont gérés et distribués.
Cette technologie prometteuse peut être étendue à d’autres domaines nécessitant une
traçabilité rigoureuse et une sécurité renforcée des données.

Le choix des outils de modélisation et de programmation est crucial pour garantir le
succès de l’application web, notamment dans un contexte où la demande croissante pour
des services rapides et en ligne est observée.

Comme perspectives futures, nous envisageons d’améliorer la qualité des services of-
ferts, la sécurité et la capacité de l’application. Une autre perspective est l’extension de
l’utilisation de l’application pour la gestion de la châıne d’approvisionnement, incluant la
gestion des stocks, du transport et de la production. Enfin, nous prévoyons d’améliorer
l’architecture de la blockchain en termes de qualité et de sécurité.
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keyence.fr/ss/products/marking/traceability/law_basic.jsp.

[15] Laurent MANYRI. “Approche stratégique et informationnelle des flux de médicaments contrefaits
dans la chaıne logistique pharmaceutique aux Etats-Unis.” In : ().

[16] Tobias Meyer, Marlene Kuhn et Evi Hartmann. “Blockchain technology enabling the Physical
Internet : A synergetic application framework”. In : Computers & industrial engineering 136 (2019),
p. 5-17.

[17] Mohamed AhmedMohamed, ChantalTaconet et Mohamed Ould Mohamed Lemine. “La traçabilité
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Résumé :

Ce projet vise à améliorer la traçabilité dans la châıne d’approvisionnement pharmaceu-
tique en utilisant la technologie Blockchain. Cette châıne complexe, incluant fournisseurs,
laboratoires, grossistes, pharmacies et livreurs, nécessite une traçabilité rigoureuse pour
garantir l’authenticité et la qualité des médicaments. Grâce à ses caractéristiques d’immu-
tabilité, de décentralisation et de transparence, la Blockchain permet un enregistrement
sécurisé et vérifiable de chaque transaction. Ce projet analyse les besoins en traçabilité, les
fonctionnalités de la Blockchain, et développe un système de traçabilité. Une application
innovante a été créée, permettant aux acteurs de la châıne d’accéder à des informations
fiables et en temps réel sur les produits. Ce travail démontre que l’adoption de la Block-
chain peut transformer la gestion et la distribution des médicaments, renforçant ainsi la
sécurité et la confiance des consommateurs.

Mots-clés : Traçabilité, châıne d’approvisionnement pharmaceutique, technologie Blo-
ckchain, authentification des produits, prévention de la contrefaçon, transparence, sécurité.

Abstract :

This project aims to improve traceability in the pharmaceutical supply chain using
Blockchain technology. This complex chain, which includes suppliers, laboratories, who-
lesalers, pharmacies, and delivery services, requires rigorous traceability to ensure the
authenticity and quality of medications. Thanks to its characteristics of immutability,
decentralization, and transparency, Blockchain enables secure and verifiable recording of
each transaction. This project analyzes the traceability requirements, Blockchain features,
and develops a traceability system. An innovative application has been created, allowing
stakeholders in the chain to access reliable and real-time information about the products.
This work demonstrates that the adoption of Blockchain can transform the management
and distribution of medications, thereby enhancing consumer safety and trust.

Keywords : Traceability, pharmaceutical supply chain, Blockchain technology, pro-
duct authentication, counterfeiting prevention, transparency, security.
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